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ค ำน ำ 

 ตามที่ พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
พ.ศ. 2549 มาตรา 5 และมาตรา 7 ก าหนดให้หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินการกิจกรรมหรือการให้บริการต่างๆ ของ
หน่วยงานรัฐมีความม่ันคงปลอดภัยและเชื่อถือได้ 

 ดังนั้น ส านักงานความร่วมมือพัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) (สพพ.) จึงได้
จัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักงานความร่วมมือ
พัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) พ.ศ. 2562 เพ่ือให้การด าเนินด้วยวิธีการทาง
อิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและเชื่อถือได้ เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง 

 อย่างไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เป็นงานที่ต้องได้รับความร่วมมือใน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. 2562 
จากบุคลากรทุกคน และต้องท าอย่างต่อเนื่อง มีการตรวจสอบอย่างสม่ าเสมอ และปรับปรุงเพ่ือให้สอดคล้อง
กับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว สพพ. จึงหวังเป็นอย่างยิ่งว่า แนวนโยบายและ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศฉบับนี้ จะเป็นเครื่ องมือให้กับผู้ใช้งาน ผู้ดูแล
ระบบงาน และผู้ที่เก่ียวข้องกับระบบเครือข่ายคอมพิวเตอร์ของ สพพ. ทุกคน ถือปฏิบัติโดยเคร่งครัดต่อไป 
  
 

คณะท างานจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ สพพ. 

  



สำรบัญ 
 หน้ำ 

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ     1 
ค านิยาม            2 
ส่วนที่ 1 การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม    7 
ส่วนที่ 2 การควบคุมการเข้าออกห้องควบคุมและระบบเครือข่าย     9 
ส่วนที่ 3 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร     11 
ส่วนที่ 4 การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร  37 
ส่วนที่ 5 การใช้งานอินเตอร์เน็ต          38 
ส่วนที่ 6 การใช้งานจดหมายอิเล็กทรอนิกส์        40 
ส่วนที่ 7 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย       42 
ส่วนที่ 8 ระบบรักษาความปลอดภัย        43 
ส่วนที่ 9 การจัดท าระบบส ารองส าหรับระบบเทคโนโลยีสารสนเทศ      45 
ส่วนที่ 10 การประเมินความเสี่ยง         47 
ส่วนที่ 11 การสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  48 
ส่วนที่ 12 การก าหนดหน้าที่ผู้รับผิดชอบของผู้ใช้งาน      49 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ส านักงานความร่วมมือพฒันาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) พ.ศ. 2562 

เ พ่ือให้ ระบบเทคโนโลยีสารสนเทศของส านักงานความร่วมมือพัฒนาเศรษฐกิจกับ 
ประเทศเพ่ือนบ้าน (องค์การมหาชน) หรือต่อไปนี้เรียกว่า สพพ. เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความ
มั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งาน
ระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกิดความ
เสียหายแก่องค์กร และหน่วยงานในสังกัด สพพ. จึงเห็นสมควรก าหนดนโยบายการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอน
ปฏิบัติ (Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและป้องกัน
ภัยคุกคามต่างๆ โดยมีขอบเขต และวัตถุประสงค์ ดังต่อไปนี้ 

๑. ขอบเขตการด าเนินการ 
๑) การจัดท านโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการ

สื่อสารของ สพพ. มีขอบเขตครอบคลุมการบริหารจัดการ การรักษาความมั่นคงปลอดภัยทางกายภาพ  
การควบคุมการเข้าถึงข้อมูล และระบบสารสนเทศ การใช้งานเครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ 
ส่วนบุคคล เครื่องคอมพิวเตอร์พกพา รวมถึงอุปกรณ์ต่างๆ และการใช้งานระบบเครือข่ายสื่อสารข้อมูล ภายใน 
สพพ. เครือข่ายอินเตอร์เน็ต และจดหมายอิเล็กทรอนิกส์  

๒) การบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารของ 
สพพ. อ้างอิงตามมาตรฐาน ISO/IEC ๒๗๐๐๑  

๓) นโยบายนี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับใน สพพ. ได้รับทราบและเจ้าหน้าที่
ทุกคนจะต้องถือปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

๔) นโยบายนี้ต้องมีการด าเนินการตรวจสอบและประเมินผลการปฏิบัติเพ่ือปรับนโยบายตาม
ระยะเวลา ๑ ครั้ง ต่อปี 

๒. วัตถุประสงค์ 
๑) เพ่ือให้มีนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ

ส านักงานความร่วมมือพัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) เป็นไปตามกฎหมายและ
ระเบียบปฏิบัติที่เก่ียวข้อง 

2) เพ่ือก าหนดแนวทางและวิธีการปฏิบัติส าหรับบุคลากรและบุคคลที่ปฏิบัติงานส านักงาน
ความร่วมมือพัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) ในการยืนยันตัวบุคคลการเข้าถึง และ
การควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศ 

3) เพ่ือให้มีการส ารองข้อมูลสารสนเทศอย่างสม่ าเสมอ และมีแผนเตรียมความพร้อมกรณี
ฉุกเฉินที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ได้ตามปกติ ให้มีระบบส ารองสามารถท างานได้
อย่างต่อเนื่องและสามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาที่เหมาะสม 

4) เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความม่ันคงปลอดภัยของข้อมูล 
และระบบเทคโนโลยีสารสนเทศอย่างสม่ าเสมอ 

5) เพ่ือสร้างความตระหนักและส่งเสริมให้เกิดความรู้  ความเข้าใจ และการให้การอบรม
ทางด้านการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศให้แก่บุคลากรและบุคคลที่เกี่ยวข้อง 
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องค์ประกอบของนโยบาย 
๑. ค านิยาม 
๒. การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
๓. การควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย และศูนย์ข้อมูล 
๔. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
๕. การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
๖. การใช้งานอินเทอร์เน็ต 
๗. การใช้งานจดหมายอิเล็กทรอนิกส์ 
๘. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
9. ระบบปลอดภัยความปลอดภัย 
10. แผนการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอน และภัยพิบัติที่อาจเกิดขึ้นกับระบบ 

Server และเครือข่าย สพพ. 

องค์ประกอบของนโยบายการการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารของ สพพ. แต่ละส่วนที่กล่าวข้างต้น จะประกอบด้วย วัตถุประสงค์ รายละเอียดของมาตรฐาน 
(Standard) แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศของ สพพ. เพ่ือที่จะท าให้ สพพ. มีมาตรการในการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสารอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการ
ด าเนินงาน ทรัพย์สิน บุคลากรของ สพพ. ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 

นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ สพพ. นี้ จัดเป็นมาตรฐาน
ด้านความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ สพพ. ซึ่งเจ้าหน้าที่ของ สพพ.  
และหน่วยงานภายนอกจะต้องปฏิบัติตามอย่างเคร่งครัด 

ค านิยาม 
ค านิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย 

สพพ. หมายความว่า ส านักงานความร่วมมือพัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) 
ผู้บังคับบัญชา หมายความว่า ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของ สพพ. 
ผู้บริหารระดับสูงสุด (Chief Executive Officer : CEO) หมายความว่า ผู้อ านวยการ

ส านักงานความร่วมมือพัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) หมายความว่า 

ผู้มีอ านาจในด้านเทคโนโลยีสารสนเทศและการสื่อสารของ สพพ. 
ฝ่ายสารสนเทศ หมายความว่า หน่วยงานที่ให้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสาร ให้

ค าปรึกษา พัฒนา ปรับปรุง บ ารุงรักษาระบบคอมพิวเตอร์ ระบบชุดค าสั่ง ชุดค าสั่ง โปรแกรม และเครือข่ายใน สพพ. 
เทคโนโลยีสารสนเทศ (Information Technology) หมายความว่า เทคโนโลยีส าหรับการ

ประมวลผลสารสนเทศ ซึ่งจะครอบคลุมถึงการรับส่ง แปลง ประมวลผล และสืบค้นสารสนเทศ โดยมี
องค์ประกอบ 3 ส่วน คือ คอมพิวเตอร์ การสื่อสารและสารสนเทศ ซึ่งต้องอาศัยการท างานร่วมกัน 

ความลับ (Confidentiality) หมายความว่า การรับรองว่าจะมีการเก็บรักษาข้อมูลไว้เป็น
ความลับ และจะมีเพียงผู้มีสิทธิ์เท่านั้นที่จะสามารถเข้าถึงข้อมูลเหล่านั้นได้ 
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ความม่ันคง (Integrity) หมายความว่า การรับรองว่าข้อมูลจะไม่ถูกกระท าการใดๆ อันมีผลให้
เกิดการเปลี่ยนแปลงหรือแก้ไขจากผู้ซึ่งไม่มีสิทธิ์ ไม่ว่าการกระท านั้นจะมีเจตนาหรือไม่ก็ตาม 

ความพร้อมใช้งาน (Availability) หมายความว่า การรับรองได้ว่าข้อมูลหรือระบบเทคโนโลยี
สารสนเทศทั้งหลายพร้อมที่จะให้บริการในเวลาที่ต้องการใช้งาน 

การพิสูจน์สิทธิ์ (Authentication) หมายความว่า การตรวจสอบสิทธิ์ และล าดับชั้นของสิทธิ์
ในการขอเข้าใช้ระบบของผู้ใช้บริการ จากรายชื่อผู้มีสิทธิ์ส าหรับอุปกรณ์ไอที รวมถึงแอพพลิเคชันทั้งหลาย 

การรับรองสิทธิ์ (Authorization) หมายความว่า การตรวจสอบว่า บุคคล อุปกรณ์ไอที หรือ 
แอพพลิเคชันนั้นๆ ได้รับอนุญาตให้ด าเนินการอย่างหนึ่งอย่างใดต่อระบบสารสนเทศหรือไม่ 

การเก็บส ารองข้อมูล (Data backup) หมายความว่า การเก็บส ารอง ส าเนาของชุดข้อมูล
ปัจจุบัน ทีถู่กสร้างข้ึนมา เพ่ือป้องกันการสูญหายของข้อมูล 

การปกป้องข้อมูล (Data protection) หมายความว่า การป้องกันการเข้าถึงข้อมูลตามล าดับ
ชั้นความลับ และข้อมูลส่วนบุคคล ต่อบุคคลที่ไม่มีส่วนเกี่ยวข้อง 

การรักษาความม่ันคงปลอดภัย หมายความว่า การรักษาความมั่นคงปลอดภัยส าหรับระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของ สพพ. 

การรักษาความปลอดภัยของข้อมูล (Data security) หมายความว่า การป้องกันข้อมูลใน 
บริบทของการรักษาความลับ ความมั่นคง และความพร้อมใช้งานของข้อมูล  

การประเมินความเสี่ยง หรือการวิเคราะห์ความเสี่ยง (Risk assessment or analysis) ของ 
ระบบสารสนเทศ หมายความว่า การตรวจสอบปัจจัยและโอกาสของเหตุการณ์ใดๆ ที่ไม่พึงประสงค์ ต่อระบบ
ฯ และ ผลเสียที่อาจจะเกิดขึ้นตามมาได้ 

“นโยบายด้านความม่ันคงปลอดภัย (Security policy)” หมายความว่า นโยบายที่แสดง
เป้าหมายที่จะต้องปกป้อง และขั้นตอนทั่วไปของกระบวนการรักษาความมั่นคงปลอดภัย ในบริบทของความ
ต้องการอย่างเป็นทางการขององค์กร 

มาตรฐาน (Standard) หมายความว่า บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริง เพ่ือให้ได้
ตามวัตถุประสงค์หรือเป้าหมาย 

วิธีการปฏิบัติ (Procedure) หมายความว่า รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องน ามา
ปฏิบัติ เพ่ือให้ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 

แนวทางปฏิบัติ (Guideline) หมายความว่า แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้
ปฏิบัติตาม เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายขึ้น 

ผู้ใช้ หมายความว่า บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร 
หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของ สพพ. โดยมีสิทธิ์และหน้าที่ขึ้นอยู่กับบทบาท (role) ซึ่งองค์กร
ก าหนดไว้ ดังนี้ 

ผู้บริหาร หมายความว่า ผู้มีอ านาจบริหารในระดับสูงของ สพพ. 
ผู้ใช้งาน หมายความว่า ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบ ผู้บริหารของ

องค์กร ผู้รับบริการ และบุคลากรภายนอก 
ผู้ดูแลระบบ (System Administrator) หมายความว่า เจ้าหน้าที่ที่ได้รับมอบหมายจาก

ผู้บังคับบัญชา ให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์  ซึ่งสามารถเข้าถึง
โปรแกรมเครือข่ายคอมพิวเตอร์ เพ่ือการจัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์ 

เจ้าหน้าที่ หมายความว่า ผู้บริหาร เจ้าหน้าที่ พนักงาน  และลูกจ้างขององค์กร 
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หน่วยงานภายนอก หมายความว่า องค์กรหรือหน่วยงานที่ สพพ. อนุญาตให้มีสิทธิ์ในการเข้าถึง
และใช้งานข้อมูล หรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิ์ในการใช้งานตามอ านาจและต้อง
รับผิดชอบในการรักษาความลับของข้อมูล 

ข้อมูลคอมพิวเตอร์ หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ใน 
ระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้  และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

สารสนเทศ (Information) หมายความว่า ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการประมวลผล  
การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจ
ได้ง่าย และสามารถนาไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 

ระบบคอมพิวเตอร์ หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างาน
เข้าด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์ หรือชุด
อุปกรณ ์ท าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

ระบบเครือข่าย (Network System) หมายความว่า ระบบที่สามารถใช้ในการติดต่อสื่อสาร
หรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของ สพพ. ได้ ได้แก่ ระบบแลน 
(LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเตอร์เน็ต (Internet) 

ระบบแลน (LAN) และระบบอินทราเน็ต  (Intranet) หมายความว่า ระบบเครือข่าย
อิเล็กทรอนิกส์ ที่เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์ 
เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 

ระบบอินเตอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเตอร์เน็ตทั่วโลก 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายความว่า ระบบงาน
ของหน่วยงาน ที่น าเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้าง
สารสนเทศ ที่หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผน บริหาร การสนับสนุนการให้บริการ การ
พัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ ได้แก่ ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม 
ข้อมูล และสารสนเทศ เป็นต้น 

พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) หมายความว่า 
พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น 

- พ้ืนที่ท างานทั่วไป (General Working Area) หมายความว่า พ้ืนที่ตดิตั้งเครื่องคอมพิวเตอร์
ส่วนบุคคล 

- พ้ืนที่ท างานของผู้ดูแลระบบ (System Administrator Area) 
- พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or 

Network Area) 
- พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) 

เจ้าของข้อมูล หมายความว่า ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น เกิด
สูญหาย 

สิทธิ์ผู้ใช้งาน หมายความว่า สิทธิ์ทั่วไป สิทธิ์จ าเพาะ สิทธิ์พิเศษ และสิทธอืืินใดที่ เกี่ยวข้องกับ
ระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิ์ในการใช้ทรัพย์สิน 
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สินทรัพย์ หมายความว่า ข้อมูล ระบบข้อมูล และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและ 
การสื่อสารของ สพพ. ได้แก่ เครื่องคอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

จดหมายอิเล็กทรอนิกส์ (E-mail) หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่าง
กันโดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ 

รหัสผ่าน (Password) หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบเทคโนโลยีสารสนเทศ 

บัญชีผู้ใช้งาน (Account) หมายความว่า รายชื่อผู้มีสิทธิ์ใช้งานเครื่องคอมพิวเตอร์ และบริการ
ในระบบ เครือข่ายของ สพพ. 

ข้อมูลจราจรทางคอมพิวเตอร์ (Log) หมายถึง ข้อมูลที่เกี่ยวกับการติดต่อสื่อสารของระบบ 
คอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง วันที่ ปริมาณ ระยะเวลา และชนิด ของ
บริการอ่ืนๆ ที่เก่ียวข้องในการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น 

ชุดค าสั่งไม่พึงประสงค์ หมายความว่า ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือ ระบบคอมพิวเตอร์ 
หรือชุดค าสั่งอ่ืน เกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้องหรือปฏิบัติงานไม่ตรง
ตามค าสั่งที่ก าหนดไว้ 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การตรวจสอบการอนุมัติ และการ
อนุญาต การก าหนดสิทธิ์หรือการมอบอ านาจให้ผู้ใช้งานในการผ่านเข้าถึงระบบเครือข่ายหรือระบบเทคโนโลยี
สารสนเทศให้แก่ผู้ใช้ที่เจ้าของข้อมูลอนุญาตให้ใช้งานระบบเทคโนโลยีสารสนเทศนั้นๆ ทั้งทางอิเล็กทรอนิกส์  
และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับ
การเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้  

ความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security) หมายความว่า การธ ารงไว้ ซึ่ง
ความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability)  
ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) 
การห้ามปฏิเสธความรับผิด (Non-Repudiation) และความน่าเชื่อถือ (Reliability) 

เหตุการณ์ด้านความม่ันคงปลอดภัย (Information Security Event) หมายความว่า กรณีที่
ระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืน  
นโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้อง
กับความม่ันคงปลอดภัย 
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สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  (Information 
Security Incident) หมายความว่า สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
(Unwanted or Unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัย 
ถูกคุกคาม 

สถานการณ์ความเสี่ยง หมายความว่า เหตุการณ์ที่อาจเป็นอันตราย (Disaster) ต่อระบบ
เครือข่ายคอมพิวเตอร์ ซึ่งเป็นองค์ประกอบหลักในระบบเทคโนโลยีสารสนเทศของ สพพ.สามารถแยกเป็นภัย
ต่างๆ ได้ ๔ ประเภท ได้แก่ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human error), ภัยที่เกิด 
Software, ภัยจากไฟใหม ้หรือระบบไฟฟ้า และภัยจากน้าท่วม (อุทกภัย) 

สถานการณ์ความไม่แน่นอนและภัยพิบัติ หมายความว่า บุคลากรของหน่วยงาน สถานการณ์ 
หรือเหตุการณ์ ทั้งเจตนาและไม่เจตนา อันเป็นเหตุให้ข้อมูลข่าวสารในระบบเทคโนโลยีสารสนเทศถูกเปิดเผย 
หรือเปลี่ยนแปลง ท าลาย ปฏิเสธการท างาน หรือการกระท าอ่ืนๆ 

แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติ หมายความว่า ข้อปฏิบัติในการแก้ไขปัญหาเมื่อเกิด
สถานการณ์ความไม่แน่นอน หรือภัยพิบัติ แบ่งเป็น ๓ ด้าน ได้แก่ แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติที่ 
เกิดขึ้นกับระบบเครือข่ายคอมพิวเตอร์  (Contingency Plan) แผนด าเนินการเพ่ือให้ระบบเครือข่าย
คอมพิวเตอร์ใช้งานได้อย่างต่อเนื่อง (Continuity of Operation Plan) และแผนการส ารองข้อมูลและกู้คืน
ข้อมูล (Backup and Recovery Procedure) 
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ส่วนที่ ๑ 
การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and environment security) 

1. วัตถุประสงค์ 
ก ำหนดเป็นมำตรกำรควบคุมและป้องกัน เพ่ือรักษำควำมมั่นคงปลอดภัยที่เกี่ยวข้องกับ กำรเข้ำ

ใช้งำนหรือกำรเข้ำถึงอำคำรสถำนที่ และพ้ืนที่ใช้งำนระบบเทคโนโลยีสำรสนเทศ โดยพิจำรณำตำม ควำมส ำคัญ
ของอุปกรณ์ระบบเทคโนโลยีสำรสนเทศ และข้อมูล ซึ่งเป็นทรัพย์สินที่มีค่ำ และอำจจ ำเป็นต้องรักษำควำมลับ 
โดยมำตรกำรนี้ จะมีผลบังคับใช้กับผู้ใช้งำน ซึ่งมีส่วนเกี่ยวข้องกับกำรใช้งำนระบบเทคโนโลยีสำรสนเทศและ
กำรสื่อสำรของ สพพ. 

2. การก าหนดบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 
๑) ภำยใน สพพ. มีกำรจ ำแนกและก ำหนดพ้ืนที่ของระบบเทคโนโลยีสำรสนเทศต่ำงๆ อย่ำง

เหมำะสมโดยจัดท ำเป็นเอกสำร “กำรก ำหนดพ้ืนที่เพ่ือกำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ” 
เพ่ือจุดประสงค์ในกำรเฝ้ำระวัง ควบคุม กำรรักษำควำมมั่นคงปลอดภัย จำกผู้ที่ไม่ได้รับอนุญำต รวมทั้งป้องกัน
ควำมเสียหำยอื่นๆ ที่อำจเกิดข้ึนได้ 

๒) ก ำหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรให้ชัดเจน 
รวมทั้งจัดท ำแผนผังแสดงต ำแหน่งของพ้ืนที่ใช้งำนและประกำศให้รับทรำบทั่วกัน โดยกำรก ำหนดพื้นที่ดังกล่ำว
อำจแบ่งออกได้เป็นพ้ืนที่ท ำงำนทั่วไป (General working area) พ้ืนที่ท ำงำนของผู้ดูแลระบบ (System 
administrator area) พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสำรสนเทศ (IT Equipment area) พ้ืนที่จัดเก็บ
ข้อมูลคอมพิวเตอร์ (Data storage area) และพ้ืนที่ใช้งำนเครือข่ำยไร้สำย (Wireless LAN coverage area) 
เป็นต้น 

๓) ผู้ดูแลระบบ ต้องก ำหนดสิทธิ์ให้กับเจ้ำหน้ำที่ ให้สำมำรถมีสิทธิ์ในกำรเข้ำถึงพ้ืนที่ใช้งำนระบบ 
เทคโนโลยีสำรสนเทศและกำรสื่อสำรเพ่ือปฏิบัติหน้ำที่ตำมที่ได้รับมอบหมำยอย่ำงครบถ้วน ประกอบด้วย 

(3.๑) จัดท ำ “ทะเบียนผู้มีสิทธิ์เข้ำออกพ้ืนที่” เพ่ือใช้งำนระบบเทคโนโลยีสำรสนเทศและ 
กำรสื่อสำร 

(3.๒) ท ำกำรบันทึกกำรเข้ำออกพ้ืนที่ใช้งำนและก ำหนดผู้มีหน้ำที่รับผิดชอบกำรบันทึก 
กำรเข้ำออกดังกล่ำว โดยจัดท ำเป็นเอกสำร “บันทึกกำรเข้ำออกพ้ืนที่” 

(3.๓) จัดให้มีเจ้ำหน้ำที่ท ำหน้ำที่ตรวจสอบประวัติกำรเข้ำออกพ้ืนที่ใช้งำนระบบเทคโนโลยี
สำรสนเทศเป็นประจ ำทุกเดือน และให้มีกำรปรับปรุงรำยกำรผู้มีสิทธิ์เข้ำออกพ้ืนที่ใช้งำนระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำร อย่ำงน้อยปีละ 1 ครั้ง 
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การควบคุมการเข้าออก อาคารสถานที่ 
๑) จัดท ำเอกสำรระบุสิทธิ์ของ ผู้ใช้งำน และ “หน่วยงำนภำยนอก” ในกำรเข้ำถึงสถำนที่ 

ประกอบด้วย 
(1.๑) ก ำหนดสิทธิ์ผู้ใช้งำน ที่มีสิทธิ์ผ่ำนเข้ำออก และช่วงเวลำที่มีสิทธิ์ในกำรผ่ำนเข้ำออก ใน

แต่ละ “พ้ืนที่ใช้งำนระบบ” อย่ำงชัดเจน 
(1.๒) กำรเข้ำถึงอำคำรของหน่วยงำน ของบุคคลภำยนอก หรือผู้มำติดต่อ เจ้ำหน้ำที่รักษำ

ควำมปลอดภัย จะต้องให้มีกำรแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ ได้แก่ บัตรประชำชน ใบอนุญำตขับขี่ 
เป็นต้น แล้วท ำกำรลงบันทึกข้อมูลบัตรในสมุดบันทึก และรับแบบฟอร์มกำรเข้ำออก หรือ บัตรผู้ติดต่อ 
(Visitor) 

(1.๓) บุคคลที่มำติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ในต ำแหน่งที่สำมำรถเห็นได้ชัดเจน 
ตลอดเวลำ ที่อยู่ใน สพพ. 

(1.๔) เจ้ำหน้ำที่ท่ีบุคคลภำยนอกเข้ำมำติดต่อ จะต้องลงชื่ออนุญำตกำรเข้ำออกในแบบฟอร์ม 
กำรเข้ำออกให้ถูกต้อง หรือ จัดให้มีเจ้ำหน้ำที่อยู่กับบุคคลที่มำติดต่อตลอดเวลำ 

(1.๕) บุคคลภำยนอกหรือผู้ติดต่อ ต้องคืนแบบฟอร์มกำรเข้ำออก หรือ บัตรผู้ติดต่อ (Visitor) 
กับเจ้ำหน้ำที่รักษำควำมปลอดภัยก่อนออกจำกอำคำร และเจ้ำหน้ำที่รักษำควำมปลอดภัย ต้องตรวจสอบ 
ผู้ติดต่อ อุปกรณ์ พร้อมลงเวลำออกท่ีสมุดบันทึกให้ถูกต้อง 

๒) ผู้ใช้งำนจะได้รับสิทธิ์ให้เข้ำออกสถำนที่ท ำงำนได้เฉพำะบริเวณพ้ืนที่ที่ถูกก ำหนดเพ่ือใช้ในกำร
ท ำงำนเท่ำนั้น 

3) หำกบุคคลภำยนอกขอเข้ำใช้พ้ืนที่ที่ สพพ. ใช้บริกำรด้ำนสำรสนเทศในพ้ืนที่ของหน่วยงำนอ่ืน 
ให้ปฏิบัติตำมระเบียบของหน่วยงำนนั้นๆ   

4) หำกบุคคลอ่ืนที่ไม่ได้รับกำรระบุสิทธิ์ผู้ใช้งำนขอเข้ำพ้ืนที่ หน่วยงำนเจ้ำของพ้ืนที่ ต้อง
ตรวจสอบเหตุผลและควำมจ ำเป็นก่อนที่จะอนุญำต ทั้งนี้ หำกได้รับอนุญำตจะต้องด ำเนินกำรตำมข้อ 1, 2 
และ 3 
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ส่วนที่ ๒ 
การควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย 

(Network System Control Room) 

1. วัตถุประสงค์ 
เพ่ือก ำหนดมำตรกำรควบคุม ป้องกันมิให้บุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องในกำรปฏิบัติหน้ำที่ 

เข้ำถึง ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่ส ำคัญ ซึ่งจะท ำให้เกิดควำม
เสียหำยต่อข้อมูลและระบบข้อมูลของ สพพ. โดยมีกำรก ำหนดกระบวนกำรควบคุมกำรเข้ำออกที่แตกต่ำงกัน
ของกลุ่มบุคคลต่ำงๆ ที่มีควำมจ ำเป็นต้องเข้ำออกห้องควบคุมระบบเครือข่ำย 

2. ค าจ ากัดความของผู้เกี่ยวข้อง 
๑) ผู้ดูแลระบบ หมำยถึง เจ้ำหน้ำที่ทุกคนที่ท ำงำนเกี่ยวข้องโดยตรงกับงำนปฏิบัติกำรและบ ำรุง  

ดูแลรักษำระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรภำยในห้องควบคุมระบบเครือข่ำย 
๒) เจ้ำหน้ำที่ หมำยถึง เจ้ำหน้ำที่ สพพ. ที่มีสิทธิ์ในกำรเข้ำออกอำคำรสถำนที่ ห้อง ตำมท่ีก ำหนด

ในทะเบียนผู้มีสิทธิ์เข้ำออกพ้ืนที่ 
๓) ผู้ติดต่อจำกหน่วยงำนภำยนอก หมำยถึง บุคคลจำกหน่วยงำนภำยนอกที่มำท ำกำรติดต่อกับ 

สพพ. 

3. บทบาทและความรับผิดชอบ 
๑) CIO (ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง) 

(1.๑) อนุมัติสิทธิ์เข้ำออกพ้ืนที่ใช้งำนระบบเทคโนโลยีสำรสนเทศ 
(1.๒) อนุมัติกระบวนกำรควบคุมกำรเข้ำออก ห้องควบคุมระบบเครือข่ำย 

๒) ผู้ดูแลระบบห้องควบคุมระบบเครือข่ำย 
(2.๑) ตรวจสอบดูแลบุคคลที่ขออนุญำตเข้ำมำภำยในศูนย์ปฏิบัติกำรให้ปฏิบัติตำมระเบียบ 

และกฎเกณฑ์ของห้องควบคุมระบบเครือข่ำย อย่ำงเคร่งครัด 
(2.๒) ตรวจสอบให้มั่นใจว่ำบุคคลที่ได้ผ่ำนเข้ำออกห้องควบคุมระบบเครือข่ำย ต้องติดบัตร 

ผู้ติดต่อ (Visitor) หรือบัตรประจำตัวขององค์กรนั้นๆ แล้ว เท่ำนั้น 

4. กระบวนการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย 
๑) ผู้ดูแลระบบห้องควบคุมระบบเครือข่ำย และเจ้ำหน้ำที่ สพพ. มีแนวทำงปฏิบัติดังนี้ 

(1.๑) ผู้ดูแลระบบห้องควบคุมระบบเครือข่ำย ต้องท ำกำรก ำหนดสิทธิ์บุคคลในกำรเข้ำออก
ห้องควบคุมระบบเครือข่ำย โดยเฉพำะบุคคลที่ปฏิบัติหน้ำที่เกี่ยวข้องภำยใน และมีกำรบันทึก “ทะเบียนผู้มี
สิทธิ์เข้ำออกพ้ืนที่” ได้แก่ เจ้ำหน้ำที่ปฏิบัติงำนคอมพิวเตอร์ (Computer Operator) เจ้ำหน้ำที่ผู้ดูและระบบ 
(System Administrator) เป็นต้น 

(1.๒) สิทธิ์ในกำรเข้ำออกห้องต่ำงๆ ภำยในห้องควบคุมระบบเครือข่ำยของเจ้ำหน้ำที่  
แต่ละคน ต้องได้รับกำรอนุมัติจำก CIO หรือผู้ที่ได้รับมอบหมำย เป็นลำยลักษณ์อักษร โดยสิทธิ์ของเจ้ำหน้ำที่
แต่ละคนขึ้นอยู่กับหน้ำที่กำรปฏิบัติงำนภำยในห้องควบคุมระบบเครือข่ำย 

(1.๓) เจ้ำหน้ำที่ทุกคนต้องลงบันทึกในกรณีเข้ำออก เพ่ือใช้ในกำรเข้ำออกห้องควบคุม 
ระบบเครือข่ำย ตำมกระบวนกำรที่ระบุในเอกสำร “กำรบริหำรจัดกำรสิทธิ์กำรใช้งำนระบบและรหัสผ่ำน” 
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(1.๔) ต้องจัดท ำระบบเก็บบันทึกกำรเข้ำออก สพพ. ตำมกระบวนกำรที่ระบุไว้ในเอกสำร 
“บันทึกกำรเข้ำออกพ้ืนที่” 

(1.๕) กรณีเจ้ำหน้ำที่ที่ไม่มีหน้ำที่เกี่ยวข้องประจ ำ มีควำมจ ำเป็นต้องเข้ำออกห้องควบคุม
ระบบเครือข่ำย จะต้องมีกำรควบคุมอย่ำงรัดกุม 

(1.๖) กำรเข้ำถึงห้องควบคุมระบบเครือข่ำย ต้องมีกำรลงบันทึกตำมแบบฟอร์มที่ระบุไว้ใน
เอกสำร “บันทึกกำรเข้ำออกพ้ืนที่” 

๒) ผู้ติดต่อจำกหน่วยงำนภำยนอก มีแนวทำงปฏิบัติ ดังนี้ 
(2.๑) ผู้ติดต่อจำกหน่วยงำนภำยนอกทุกคน ต้องท ำกำรแลกบัตรที่ใช้ระบุตัวตน ได้แก่  

บัตรประชำชน หรือใบอนุญำตขับขี่ กับเจ้ำหน้ำที่รักษำควำมปลอดภัย เพ่ือรับบัตรผู้ติดต่อ ‘Visitor’ แล้ว  
ท ำกำรลงบันทึกข้อมูลลงในสมุดบันทึก ตำมท่ีระบุไว้ในเอกสำร “บันทึกกำรเข้ำออกพ้ืนที่” 

(2.๒) ผู้ติดต่อจำกหน่วยงำนภำยนอก ที่น ำอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ ใช้ใน 
กำรปฏิบัติงำนภำยนอกองค์กร มำปฏิบัติงำนที่ห้องควบคุมระบบเครือข่ำย ต้องลงบันทึกรำยกำรอุปกรณ์  
ในแบบฟอร์มกำรขออนุญำตเข้ำออกตำมที่ระบุไว้ในเอกสำร “บันทึกกำรเข้ำออกพ้ืนที่” ให้ถูกต้องชัดเจน 

๓) ผู้ติดต่อจำกหน่วยงำนภำยนอก ต้องติดบัตรผ่ำนในต ำแหน่งที่สำมำรถเห็นได้ชัดเจน
ตลอดเวลำ ที่อยู่ใน สพพ. 

๔) เจ้ำหน้ำที่  ควรตรวจสอบควำมถูกต้องของข้อมูลในสมุดบันทึกและแบบฟอร์ม 
กำรขออนุญำตเข้ำออกกับเจ้ำหน้ำที่เป็นประจ ำทุกครั้ง 
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ส่วนที่ ๓ 
การควบคุมการเข้าถึงและการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(Access Control) 

1. วัตถุประสงค์ 
เพ่ือก ำหนดเป็นมำตรกำรในกำรควบคุมบุคคลที่ไม่ได้อนุญำตเข้ำถึงระบบเทคโนโลยีสำรสนเทศ

และกำรสื่อสำรของ สพพ. และป้องกันกำรบุกรุกผ่ำนระบบเครือข่ำยจำกผู้บุกรุก จำกโปรแกรมชุดค ำสั่งไม่พึง
ประสงค์ที่จะสร้ำงควำมเสียหำยแก่ข้อมูล หรือกำรท ำงำนของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร  
ให้หยุดชะงัก และท ำให้สำมำรถตรวจสอบติดตำมพิสูจน์ตัวบุคคลที่เข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและ
กำรสื่อสำรของ สพพ. ได้อย่ำงถูกต้อง 

2. กระบวนการหลักในการควบคุมการเข้าถึงระบบ 
๑) ระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่ส ำคัญต้องมีกำรควบคุมกำรเข้ำออกท่ีรัดกุม และ

อนุญำตให้เฉพำะบุคคลที่ได้รับสิทธิ์ และมีควำมจ ำเป็นผ่ำนเข้ำใช้งำนได้เท่ำนั้น 
๒) ผู้ดูแลระบบ ต้องก ำหนดสิทธิ์กำรเข้ำถึงข้อมูล และระบบข้อมูลให้เหมำะสมกับกำรเข้ำใช้งำน

ของผู้ใช้งำนระบบ และหน้ำที่ควำมรับผิดชอบของเจ้ำหน้ำที่ในกำรปฏิบัติงำนก่อนเข้ำใช้ระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำร รวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอ ทั้งนี้ผู้ใช้งำนระบบจะต้อง 
ได้รับอนุญำตจำกผู้ดูแลระบบตำมควำมจ ำเป็นในกำรใช้งำน 

3) ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมำยเท่ำนั้น ที่สำมำรถแก้ไขเปลี่ยนแปลงสิทธิ์กำรเข้ำถึง
ข้อมูล และระบบข้อมูลได ้

๔) ผู้ดูแลระบบ ควรจัดให้มีกำรติดตั้งระบบบันทึกและติดตำมกำรใช้งำนระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำรของ สพพ. และตรวจตรำกำรละเมิดควำมปลอดภัยที่มีต่อระบบข้อมูลส ำคัญ 

๕) ผู้ดูแลระบบ ต้องจัดให้มีกำรบันทึกรำยละเอียดกำรเข้ำถึงระบบกำรแก้ไขเปลี่ยนแปลงสิทธิ์
ต่ำงๆ และกำรผ่ำนเข้ำออกสถำนที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญำตและไม่ได้รับอนุญำต เพ่ือเป็นหลักฐำน
ในกำรตรวจสอบหำกมีปัญหำเกิดข้ึน 

3. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ (Access Control) 
1) ส ำนักงำนก ำหนดวัตถุประสงค์กำรใช้งำนระบบเทคโนโลยีสำรสนเทศแต่ละชนิด เพ่ือควบคุม

กำรเข้ำถึงข้อมูลและอุปกรณ์ในกำรประมวลผลข้อมูล โดยค ำนึงถึงกำรใช้งำนและควำมมั่นคงปลอดภัย โดยมี
ข้อปฏิบัติกำรเข้ำถึงและกำรใช้งำนระบบเทคโนโลยีสำรสนเทศที่เหมำะสม ดังนี้ 

(๑) ผู้ใช้งำนจะต้องได้รับอนุญำตจำกเจ้ำหน้ำที่ที่รับผิดชอบข้อมูลและระบบงำนตำมควำม
จ ำเป็นต่อกำรใช้งำนระบบเทคโนโลยีสำรสนเทศ 

(๒) ผู้ดูแลระบบ มีหน้ำที่ในกำรตรวจสอบกำรอนุมัติและก ำหนดสิทธิ์ในกำรผ่ำนเข้ำสู่ระบบ
ให้แก่ผู้ใช้งำน ในกำรขออนุญำตเข้ำระบบงำนนั้น จะต้องมีกำรท ำเป็นเอกสำร เพ่ือขอสิทธิ์ในกำรเข้ำสู่ระบบ
เฉพำะส่วนที่จ ำเป็น โดยค ำนึงถึงประเภทข้อมูลและชั้นควำมลับ และก ำหนดให้มีกำรอนุมัติเอกสำรดังกล่ำว  
โดย CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย เพ่ือกำรจัดเก็บไว้เป็นหลักฐำน 

(3) เจ้ำของข้อมูล และ เจ้ำของระบบงำน จะอนุญำตให้ผู้ใช้งำนเข้ำสู่ระบบเฉพำะในส่วนที่
จ ำเป็นต้องรู้ตำมภำรกิจและกำรปฏิบัติงำนในหน้ำที่เท่ำนั้น เนื่องจำกกำรใช้สิทธิ์เกินควำมจ ำเป็นในกำรใช้งำน
จะน ำไปสู่ควำมเสี่ยงในกำรใช้งำนเกินอ ำนำจหน้ำที่ ดังนั้น กำรก ำหนดสิทธิ์ในกำรเข้ำถึงระบบงำนต้องก ำหนด
ตำมควำมจ ำเป็นขั้นต่ ำเท่ำนั้น 
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(4) เจ้ำของข้อมูล และ/หรือ เจ้ำของระบบงำน จะต้องด ำเนินกำรจัดท ำแนวนโยบำยและ
แนวปฏิบัติเกี่ยวกับข้อมูลสำรสนเทศ และ/หรือ ระบบงำนที่รับผิดชอบ เพ่ือให้ผู้ใช้งำนสำมำรถน ำข้อมูลไปใช้
หรือใช้ระบบงำนได้อย่ำงถูกต้อง มีประสิทธิภำพ และเป็นมำตรฐำนเดียวกัน 

2) ก ำหนดกฎเกณฑ์ในกำรอนุญำตให้เข้ำถึงระบบเทคโนโลยีสำรสนเทศ โดยก ำหนดสิทธิ์ต่ำงๆ 
ให้แก่ผู้ใช้งำนในแต่ละกลุ่มที่เกี่ยวข้อง ได้แก่ สิทธิ์ในกำรอ่ำนอย่ำงเดียว สิทธิ์ในกำรสร้ำงข้อมูล สิทธิ์ในกำร
ป้อนข้อมูล สิทธิ์ในกำรแก้ไข สิทธิ์ในกำรอนุมัติ รวมถึงกำรไม่มีสิทธิ์ โดยผู้ใช้งำนที่ต้องกำรเข้ำใช้งำนระบบ
เทคโนโลยีสำรสนเทศของ สพพ. จะต้องขออนุญำตเป็นลำยลักษณ์อักษรและได้รับกำรพิจำรณำอนุญำตจำก 
CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ดูแลระบบที่ได้รับมอบหมำย 

3) ก ำหนดสิทธิ์และมอบกำรใช้งำนระบบเทคโนโลยีสำรสนเทศแต่ละชนิด เพ่ือควบคุมกำร
อนุญำตให้เข้ำถึงระบบเทคโนโลยีสำรสนเทศ โดยมีกำรแบ่งแยกอ ำนำจหน้ำที่ของเจ้ำหน้ำที่ในส่วนของระบบ
เทคโนโลยีสำรสนเทศ 

 (1) มีหน่วยงำนควบคุมกำรให้สิทธิ์กำรเข้ำถึงและใช้งำนระบบเทคโนโลยีสำรสนเทศให้
สอดคล้องกับอ ำนำจหน้ำที่และควำมจ ำเป็นของผู้ใช้งำนอย่ำงเคร่งครัด 

 (2) แบ่งแยกเจ้ำหน้ำที่ที่ปฏิบัติหน้ำที่ในส่วนของกำรพัฒนำระบบเทคโนโลยีสำรสนเทศ 
(Developer) ออกจำกเจ้ำหน้ำที่ที่ท ำหน้ำที่บริหำรระบบ (System Administrator) ที่ปฏิบัติอยู่ในส่วน
คอมพิวเตอร์ 

 (3) ก ำหนดหน้ำที่รับผิดขอบของงำนในแต่ละหน้ำที่ที่ปฏิบัติอยู่ในส่วนคอมพิวเตอร์อย่ำง
ชัดเจนเป็นลำยลักษณ์อักษร 

 (4) มีเจ้ำหน้ำที่ส ำรองในงำนที่ส ำคัญ เพ่ือท ำงำนทดแทนในกรณีจ ำเป็น ได้แก่ ผู้บริหำรระบบ
เจห้ำน้ำที่ปฏิบัติกำรคอมพิวเตอร์ (Compute Operator) เป็นต้น 

 (5) ให้สิทธิ์เฉพำะกำรปฏิบัติงำนในหน้ำที่และต้องได้รับควำมเห็นชอบจำก CIO ผู้อ ำนวยกำร
ส ำนัก หรือผู้ที่ได้รับมอบหมำย เป็นลำยลักษณ์อักษร 

 (6) มีกำรตรวจสอบคุณสมบัติและอ ำนำจหน้ำที่ของผู้ใช้งำนอย่ำงสม่ ำเสมอ หำกมีกำร
เปลี่ยนแปลงจะต้องยกเลิกหรือเปลี่ยนแปลงสิทธิ์ให้สอดคล้องกับระดับชั้นกำรเข้ำถึงและใช้งำนระบบ
เทคโนโลยีสำรสนเทศทันที 

 (7) จัดให้มีกำรอนุมัติสิทธิ์กำรเข้ำถึงอุปกรณ์ที่มีข้อมูลส ำคัญของผู้รับจ้ำงที่มำท ำกำร
บ ำรุงรักษำระบบเทคโนโลยีสำรสนเทศ เพ่ือป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 

 (8) ต้องทบทวนสิทธิ์ดังกล่ำวอย่ำงสม่ ำเสมอ โดยมีระบบเทคโนโลยีสำรสนเทศที่ส ำคัญ ดังนี้ 
 (8.1) ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) 
 (8.2) ไปรษณีย์อิเล็กทรอนิกส์ (e-mail) 
 (8.3) ระบบอินเตอร์เน็ต 
4) ก ำหนดประเภทของข้อมูลที่ก ำหนดชั้นควำมลับ (Confidential Data and Information) ซึ่ง

เป็นข้อมูลที่มีควำมส ำคัญและเป็นควำมลับ หำกถูกเปิดเผยออกไปแล้วจะเกิดควำมเสียหำย  หรือเกิดผลเสีย
อ่ืนๆ ต่อหน่วยงำน ต้องก ำหนดประเภทของข้อมูล จัดแบ่งล ำดับควำมส ำคัญของข้อมูล จัดแบ่งล ำดับขั้น
ควำมลับของข้อมูล จัดแบ่งระดับชั้นกำรเข้ำถึง ก ำหนดเวลำเข้ำถึงได้ และก ำหนดช่องทำงกำรเข้ำถึงส ำหรับ
ระบบเทคโนโลยีสำรสนเทศอย่ำงเคร่งครัด ดังต่อไปนี้ 
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 (1) ก ำหนดประเภทของข้อมูล ดังนี้ 
  (1.1) ข้อมูลด้ำนกำรบริหำร ได้แก่ ข้อมูลนโยบำย ข้อมูลยุทธศำสตร์ และค ำรับรอง

ข้อมูลบุคลำกร ข้อมูลงบประมำณกำรเงินและบัญชี เป็นต้น 
  (1.2) ข้อมูลที่ให้บริกำร ได้แก่ ข้อมูลด้ำนเศรษฐกิจ กำรเงิน และโครงกำร เป็นต้น 
 (2) จัดแบ่งล ำดับควำมส ำคัญของข้อมูล ดังนี้ 
  (2.1) ข้อมูลที่มีระดับควำมส ำคัญมำกที่สุด 
  (2.2) ข้อมูลที่มีระดับควำมส ำคัญปำนกลำง 

  (2.3) ข้อมูลที่มีระดับควำมส ำคัญน้อย 
 (3) จัดแบ่งล ำดับชั้นควำมลับของข้อมูล ดังนี้ 
  (3.1) ก ำหนดบุคคลผู้ท ำหน้ำที่เป็นผู้บริหำรจัดกำรสำรสนเทศภำยในหน่วยงำน เป็น
ผู้ท ำหน้ำที่จัดหมวดสินทรัพย์สำรสนเทศ ได้แก่ ข้อมูลดิจิตอล (Digital Data) หรือสำรสนเทศดิจิทัล (Digital 
Information) โดยระบุชนิดลักษณะของข้อมูลให้ชัดเจนว่ำเกี่ยวกับเรื่องใด (Topic) มีควำมส ำคัญอย่ำงไร 
(Importance) และต้องมีกำรจัดล ำดับชั้นควำมลับเป็นอย่ำงหนึ่งอย่ำงใดต่อไปนี้ 
   (3.1.1) “ชั้นลับที่สุด” 
   (3.1.2) “ชั้นลับมำก” 
   (3.1.3) “ชั้นลับ” 
   (3.1.4) “ชั้นไม่ลับ หรือ ชั้นเปิดเผย” 
  ก ำหนดให้เจ้ำหน้ำที่ เป็นผู้ประสำนกับผู้บริหำรจัดกำรสำรสนเทศภำยในหน่วยงำนใน
กำรจัดเก็บข้อมูลที่อยู่ในชั้นไม่ลับ หรือเปิดเผยนี้ เข้ำสู่ระบบบริหำรจัดกำรองค์ค วำมรู้ (Knowledge 
Management System) หรือระบบจัดเก็บเอกสำร (Document Image System) ตำมควำมเหมำะสม โดย
ให้ CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย พิจำรณำอนุมัติในแบบฟอร์มกำรจัดเก็บสินทรัพย์
สำรสนเทศก่อนทุกครั้ง 
  (3.2) เอกสำรหรือสิ่งตีพิมพ์ ที่พิมพ์หรือท ำซ้ ำขึ้นมำจำกข้อมูลดิจิทัลหรือสำรสนเทศ
ดิจิทัล ซึ่งมีกำรก ำหนดชั้นควำมลับไว้ ทั้งในกรณีทั้งหมดหรือบำงส่วน ให้ถือว่ำมีชั้นควำมลับเดียวกันกับข้อมูล
ดิจิทัลหรือสำรสนเทศดิจิทัลนั้น ยกเว้นว่ำมีกำรจัดล ำดับชั้นควำมลับใหม่ โดยหน่วยงำนผู้ผลิตเอกสำรหรือ
สิ่งพมิพ์นั้น 
  (3.3) ให้บุคลำกรเป็นผู้ประสำนกับผู้บริหำรจัดกำรสำรสนเทศภำยในหน่วยงำนต้องท ำ
กำรจัดหมวดหมู่ กำรก ำหนดชั้นควำมลับ และกำรก ำหนดระดับควำมส ำคัญของเอกสำร เพ่ือป้องกัน
สำรสนเทศของ สพพ. ให้มีควำมปลอดภัยด้วยวิธีกำรที่เหมำะสม โดย สพพ. จัดให้มีกระบวนกำร ในกำรจัด
หมวดหมู่ของข้อมูลและสินทรัพย์สำรสนเทศ ก ำหนดให้มีชั้นควำมลับที่สุด ชั้นลับมำก ชั้นลับ และชั้นไม่ลับ 
หรือ ชั้นเปิดเผย กำรก ำหนดแนวทำงกำรแบ่งชึ้นควำมลับของข้อมูลของ สพพ. ต้องอยู่ในกำรควบคุมดูแลและ
รักษำควำมปลอดภัยที่เหมำะสมไม่ว่ำจะอย่ในรูปแบบใดก็ตำม มีกำรก ำหนดชั้นควำมลับ โดยมีข้อพิจำรณำ 
ดังนี้ 
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   (3.3.1) ชั้นลับที่สุด ก ำหนดให้มีระดับควำมปลอดภัยที่ 4 ส ำหรับข้อมูลและ
สำรสนเทศที่มีควำมส ำคัญต่อส ำนักงำนมำกที่สุด ต้องได้รับกำรรักษำควำมลับของเนื้อหำ โดยกำรเข้ำรหัสอย่ำง
ยำก (Strong Encryption) และจ ำกัดกำรเข้ำถึง (Access Control) เป็นอย่ำงดี ได้แก่ Private Key ของ
ส ำนักงำน หรือข้อมูลจำกกำรประชุมที่มีมติที่ประชุมก ำหนดให้เป็นชั้นควำมลับนี้ ตัวอย่ำงข้อมูลชั้นลับที่สุด 
ได้แก่ นโยบำยหรือแผนกำรที่ส ำคัญยิ่งของส ำนักงำน ซึ่งถ้ำเปิดเผยก่อนเวลำอันสมควร อำจก่อให้ เกิดผล
เสียหำยอย่ำงร้ำยแรงแก่ส ำนักงำน แผนยุทธศำสตร์ที่เกี่ยวกับข้อมูลส ำคัญในกำรปฏิบัติภำรกิจของส ำนักงำน
ร่วมกับหน่วยงำนอื่น เอกสำรของส ำนักงำนที่เก่ียวข้องกับควำมมั่นคงปลอดภัย เป็นต้น 
   (3.3.2) ชั้นลับมำก ก ำหนดให้มีระดับควำมปลอดภัยที่ 3 ส ำหรับข้อมูลและ
สำรสนเทศที่มีควำมส ำคัญต่อส ำนักงำนมำก ต้องได้รับกำรรักษำควำมลับของเนื้อหำ โดยกำรเข้ำรหัส 
(Encryption) หรือจ ำกัดกำรเข้ำถึง (Access Control) ตัวอย่ำงข้อมูลลับมำก ได้แก่ รำยงำนเสนอกำรแต่งตั้ง 
ถอดถอนหรือโอนย้ำยเจ้ำหน้ำที่ในต ำแหน่งที่ส ำคัญมำก กำรเจรจำข้อตกลงที่ส ำคัญกับหน่วยงำนอ่ืน เทคนิคที่
ต้องอำศัยควำมช ำนำญพิเศษ เป็นต้น 
   (3.3.3) ชั้นลับ ก ำหนดให้มีระดับควำมปลอดภัยที่ 2 ส ำหรับข้อมูลและ
สำรสนเทศที่มีควำมส ำคัญต่อส ำนักงำน โดยกำรเข้ำรหัสถึง (Strong Encryption) ตัวอย่ำงข้อมูลชั้นลับ ได้แก่ 
กำรด ำเนินกำรที่เกี่ยวกับกำรเปลี่ยนแปลงต ำแหน่งที่ส ำคัญในส ำนักงำน ระเบียบวำระกำรประชุมลับ ประกำศ
หรือค ำสั่งที่ส ำคัญท่ีอยู่ระหว่ำงกำรด ำเนินกำร เป็นต้น 
   (3.3.4) ชั้นไม่ลับ หรือ ชั้นเปิดเผย ก ำหนดให้มีระดับควำมปลอดภัยที่ 1 ส ำหรับ
ข้อมูลและสำรสนเทศท่ีไม่มีควำมลับ สำมำรถเผยแพร่ได้ ตัวอย่ำงข้อมูลชั้นไม่ลับ หรือชั้นเปิดเผย ประกอบด้วย 
ข้อมูลและสำรสนเทศที่ เป็นควำมรู้ของหน่วยงำนในลักษณะงำนโครงกำร นโยบำย ข้อกฎหมำย 
พระรำชบัญญัติ พระรำชกฤษฎีกำ พระรำชก ำหนด ข้อมูลและสำรสนเทศที่เป็นประกำศ ค ำสั่งแต่งตั้ง  
ข่ำวประชำสัมพันธ์ 
  (3.4) ข้อมูลที่อยู่ในรูปแบบของเอกสำรที่ถูกจัดท ำขึ้นจะต้องมีกำรควบคุมและรักษำ
ควำมปลอดภัยอย่ำงเหมำะสม ตั้งแต่กำรเริ่มพิมพ์ กำรเก็บรักษำ จนถึงกำรท ำลำยและก ำหนดเป็นระเบียบ
ปฏิบัติให้ผู้บริหำร เจ้ำหน้ำที่ และลูกจ้ำงของส ำนักงำน ต้องปฏิบัติตำมเพ่ือให้มั่นใจว่ำข้อมูลได้รับกำรควบคุม
และรักษำควำมปลอดภัย 
 (4) จัดแบ่งระดับชั้นกำรเข้ำถึง 
  (4.1) ผู้บริหำรระบบ (Administrator) ต้องได้รับสิทธิ์ในกำรเข้ำใช้งำนจำกฝ่ำย
สำรสนเทศ โดยมีกำรก ำหนด User และ Password ในกำรเข้ำใช้งำน โดยผ่ำนทำง Active Directory (AD) 
ซึ่งแยกประเภทตำมควำมรับผิดชอบ ได้แก่ Network, Admin, System Admin และ Database Admin  
เป็นต้น 
  (4.2) ผู้ใช้งำน ต้องได้รับสิทธิ์ในกำรเข้ำใช้งำนจำกฝ่ำยสำรสนเทศ โดยต้องใช้งำนผ่ำน
ระบบ Single Sign-On ของส ำนักงำน และต้องใช้ User และ Password เป็นอย่ำงน้อย กรณีกำรเข้ำถึง
สำรสนเทศหรือข้อมูลที่มีระดับควำมส ำคัญมำกที่สุด ต้องเพ่ิมเติมอุปกรณ์พิสูจน์ตัวตน 
 (5) ก ำหนดเวลำเข้ำถึงได้ 
  ตลอดเวลำ 24 ชั่วโมง 7 วัน 
 (6) ก ำหนดช่องทำงกำรเข้ำถึงส ำหรับสำรสนเทศอย่ำงเคร่งครัด 
  ผู้ได้รับสิทธิ์กท ำกำร Log In ด้วย User และ Password ผ่ำนระบบ Single Sign-On 
เป็นอย่ำงน้อย กรณีกำรเข้ำถึงสำรสนเทศหรือข้อมูลที่มีระดับควำมส ำคัญมำกที่สุด ต้องเพ่ิมเติมอุปกรณ์พิสูจน์
ตัวตน 
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 5) ก ำหนดกำรใช้งำนตำมภำรกิจ เพ่ือควบคุมกำรเข้ำถึงสำรสนเทศ (Business Requirements 
for Access Control) โดยแบ่งกำรจัดท ำข้อปฏิบัติเป็น 2 ส่วน คือ 
  (1) มีกำรควบคุมกำรเข้ำถึงสำรสนเทศ โดยให้ก ำหนดแนวทำงกำรควบคุมกำรเข้ำถึงระบบ
เทคโนโลยีสำรสนเทศ และสิทธิ์ที่เก่ียวข้องกับระบบเทคโนโลยีสำรสนเทศ 
  (2) มีกำรปรับปรุงให้สอดคล้องกับข้อก ำหนดกำรใช้งำนตำมภำรกิจ และข้อก ำหนดด้ำนควำม
มั่นคงปลอดภัย 

4. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
๑) สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน (User Access) เพ่ือให้เกิดควำมตระหนัก ควำม

เข้ำใจถึงภัย และผลกระทบที่เกิดจำกกำรใช้งำนระบบเทคโนโลยีสำรสนเทศโดยไม่ระมัดระวัง หรือ
รู้เท่ำไม่ถึงกำรณ์ รวมถึงก ำหนดให้มีมำตรกำรเชิงป้องกันตำมควำมเหมำะสม 

 (1) มีกำรก ำหนดหลักสูตรกำรฝึกอบรมเกี่ยวกับกำรสร้ำงควำมตระหนักเรื่องควำมมั่นคง
ปลอดภัยสำรสนเทศ (Information Security Awareness Training)  

(2) ฝึกอบรมให้ควำมรู้ควำมเข้ำใจกับผู้ใช้งำน เพ่ือให้เกิดควำมตระหนัก ควำมเข้ำใจถึงภัย
และผลกระทบที่เกิดจำกกำรใช้งำนระบบเทคโนโลยีสำรสนเทศโดยไม่ระมัดระวัง หรือรู้เท่ำไม่ถึงกำรณ์ รวมถึง
ก ำหนดให้มีมำตรกำรเชิงป้องกันตำมควำมเหมำะสม 

(3) จัดให้มีกำรฝึกอบรมกำรใช้งำนระบบเทคโนโลยีสำรสนเทศของ สพพ. อย่ำงน้อยปีละ  
1 ครั้ง หรือทุกครั้งที่มีกำรพัฒนำระบบเทคโนโลยีสำรสนเทศขึ้นมำใช้งำน หรือมีกำรปรับปรุง/ปรับเปลี่ยนกำร
ใช้งำนของระบบเทคโนโลยีสำรสนเทศ 

2) การลงทะเบียนผู้ใช้งาน (User Registration)  
ฝ่ำยสำรสนเทศ ซึ่งเป็นผู้ดูแลบริหำรจัดกำรระบบ และมีหน้ำที่ลงทะเบียนผู้ใช้งำน รวมถึงกำร

ตัดออกจำกทะเบียนผู้ใช้งำนทั่วไปและผู้ใช้งำนระบบ ก ำหนดให้มีข้อปฏิบัติ ดังนี้  
 (1) กำรลงทะเบียนผู้ใช้งำนทั่วไป ส ำหรับระบบเทคโนโลยีสำรสนเทศที่จ ำเป็นพ้ืนฐำน ซึ่งเป็น

กำรใช้งำนบนระบบอินทรำเน็ต (Intranet) ได้แก่ ระบบกำรลงเวลำกำรปฏิบัติงำน ระบบบริหำรกำรลำและ
กำรปฏิบัติงำน (Leave Management System) ระบบอิเล็กทรอนิกส์ส ำนักงำน (E-Office) ระบบบริหำร
เงินทุน (Capital Management System) ระบบบริหำรทรัพยำกรองค์กร (Enterprise Resource Planning) 
เป็นต้น รวมถึงกำรใช้งำนบนระบบอินเทอร์เน็ต (Internet) ได้แก่ ระบบเว็บไซต์ส ำนักงำน ระบบไปรษณีย์
อิเล็กทรอนิกส์ (e-Mail) เป็นต้น ฝ่ำยสำรสนเทศ ซึ่งเป็นผู้ดูแลบริหำรจัดกำรระบบจะท ำหน้ำที่ประสำนกับ 
ฝ่ำยทรัพยำกรบุคคล ส ำนักอ ำนวยกำร เพ่ือด ำเนินกำรลงทะเบียนผู้ใช้งำนทั่วไป 

 (2) หำกบุคลำกรมีกำรโอน/ย้ำย/ลำออก/สิ้นสุดกำรจ้ำง หรือเมื่อเปลี่ยนต ำแหน่งงำนภำยใน
หน่วยงำน หรือกรณีไปช่วยรำชกำรที่อ่ืน ฝ่ำยสำรสนเทศจะท ำหน้ำที่ประสำนกับฝ่ำยทรัพยำกรบุคคล ส ำนัก
อ ำนวยกำร จะท ำกำรระงับกำรใช้งำนของรหัสผ่ำนทันที เมื่อบุคลำกรพ้นจำกภำรกิจ รวมถึงท ำกำรยกเลิกและ
ตัดสิทธิ์กำรเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศทุกระบบ พร้อมลบชื่อออกจำกทะเบียนผู้ใช้งำนทั่วไป และ
ผู้ใช้งำนระบบภำยใน 30 วัน ทั้งนี้ ภำยหลังจำกที่ได้รับแจ้งรำยชื่อ ต ำแหน่งและวันที่มีผลบังคับใช้ โดยมี
หลักฐำนเป็นลำยลักษณ์อักษรจำกฝ่ำยทรัพยำกรบุคคล ส ำนักอ ำนวยกำร หรือหน่วยงำนที่เกี่ยวข้องแล้ว 

 (3) ฝ่ำยสำรสนเทศจะก ำหนดรหัสชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ใน
เบื้องต้น โดยใช้ข้อมูลจำกส่วนกลำงที่จัดเก็บใน Active Directory (AD) และส่งมอบให้แก่ผู้ ใช้งำน ซึ่ง
ระบบงำนอนุญำตให้ผู้ใช้งำนเปลี่ยนรหัสผ่ำนได้ด้วยตนเอง และหำกมีปัญหำ ได้แก่ ผู้ใช้งำนลืมรหัสผ่ำน เป็น 
ฝ่ำยสำรสนเทศด ำเนินกำรก ำหนดรหัสผ่ำนใหม่ให้ 
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3) การบริหารจัดการสิทธิ์ของผู้ใช้งาน (User Management)  
 เป็นกำรก ำหนดรำยละเอียดที่เกี่ยวกับกำรก ำหนดระดับสิทธิ์ กำรควบคุมและจ ำกัดสิทธิ์กำร

ใช้งำนให้แก่ผู้ใช้งำนในกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศท่ีเหมำะสมตำมหน้ำที่ควำมรับผิดชอบ และควำม
จ ำเป็นในกำรใช้งำน เพ่ือให้สำมำรถเข้ำถึงและใช้งำนระบบเทคโนโลยีสำรสนเทศแต่ละชนิดตำมควำม
เหมำะสม ทั้งนี้รวมถึงกำรมอบหมำยสิทธิ์ สิทธิ์จ ำเพำะ สิทธิ์พิเศษ และสิทธิ์อ่ืนๆ ที่เก่ียวข้องกับกำรเข้ำถึง โดย
มีกำรบันทึกและจัดเก็บข้อมูลกำรมอบหมำยสิทธิ์ให้แก่ผู้ใช้งำน  

 ฝ่ำยสำรสนเทศ ซึ่งเป็นผู้ดูแลบริหำรจัดกำรระบบ และมีหน้ำที่บริหำรจัดกำรสิทธิ์ของผู้ใช้งำน 
โดยจัดให้มีกำรควบคุมและจ ำกัดสิทธิ์ เพ่ือเข้ำถึงและใช้งำนระบบเทคโนโลยีสำรสนเทศ ก ำหนดให้มีข้อปฏิบัติ 
ดังนี้ 

 (1) ก ำหนดรหัสชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) เพ่ือตรวจสอบตัวตน
จริง และควบคุมกำรเข้ำถึงข้อมูลในแต่ละชั้นควำมลับ โดยจ ำแนกผู้ใช้งำนออกเป็นกลุ่มต่ำงๆ ตำมระดับกำร  
ใช้งำนที่เหมำะสม โดยค ำนึงถึงชั้นควำมลับของข้อมูล เพ่ือก ำหนดกลุ่มใช้งำนและระดับกำรใช้ข้อมูลในกำร
ปฏิบัติงำน ได้แก่ กลุ่มผู้ใช้ที่มีสิทธิ์เข้ำถึงระบบฐำนข้อมูลและแฟ้มข้อมูล (Database and File System) กลุ่ม
ผู้ใช้ที่มีสิทธิ์เข้ำถึงเฉพำะข้อมูลสำรสนเทศ รวมถึงผู้ใช้ระดับใดควรมีสิทธิ์แก้ไขข้อมูล ระดับใดควรสร้ำง/ลบ
ข้อมูลได้ และระดับใดสำมำรถเรียกดูข้อมูลได้เพียงอย่ำงเดียว เป็นต้น 

 (2) กรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้ หมำยถึง ผู้ใช้ที่มีสิทธิ์สูงสุดนอกเหนือจำก
ผู้ใช้ปกติ ได้แก่ ผู้ตรวจสอบภำยใน เป็นต้น ต้องมีกำรพิจำรณำกำรควบคุมผู้ใช้ที่มี สิทธิ์พิเศษนั้นอย่ำงรัดกุม
เพียงพอ โดยใช้ปัจจัยต่อไปนี้ประกอบกำรพิจำรณำ และต้องได้รับควำมเห็นชอบ และอนุมัติจำก CIO 
ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย นั้นๆ ก่อน 

  (2.1) ควบคุมกำรใช้งำนอย่ำงเข้มงวด โดยก ำหนดให้มีกำรควบคุมกำรใช้งำนเฉพำะ
กรณีจ ำเป็นเท่ำนั้น 

  (2.2) ก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันที เมื่อพ้นระยะเวลำดังกล่ำว 
  (2.3) มีกำรเปลี่ยนรหัสผ่ำนอย่ำงเคร่งครัดทุกครั้งหลังหมดควำมจ ำเป็นในกำรใช้งำน

หรือในกรณีที่มีควำมจ ำเป็นต้องใช้งำนเป็นระยะเวลำนำนก็ต้องเปลี่ยนรหัสผ่ำนทุกๆ 3 เดือน เป็นต้น 
 (3) ผู้ดูแลระบบ ต้องก ำหนดชั้นควำมลับของข้อมูล วิธีปฏิบัติในกำรจัดเก็บข้อมูล และวิธี

ปฏิบัติในกำรควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำน
ระบบงำน รวมถึงวิธีกำรท ำลำยข้อมูลแต่ละประเภทชั้นควำมลับ 

 (4) ระบบฐำนข้อมูลที่ส ำคัญ ได้แก่ ระบบบริหำรเงินทุน ระบบบริหำรทรัพยำกรบุคคล  
เป็นต้น ต้องสำมำรถบันทึกรำยละเอียดเกี่ยวกับกำรเข้ำถึง 

4) การบริหารจัดการบัญชีรายชื่อผู้ใช้งานงาน (User Account) และรหัสผ่ำนของเจ้ำหน้ำที่ 
(๑) ผู้ดูแลระบบ ที่รับผิดชอบระบบงำนนั้นๆ ต้องก ำหนดสิทธิ์ของเจ้ำหน้ำที่ในกำรเข้ำถึง 

ระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรแต่ละระบบ รวมทั้ง ก ำหนดสิทธิ์แยกตำมหน้ำที่ ที่รับผิดชอบซึ่งมี
แนวทำงปฏิบัติ ตำมท่ีก ำหนดไว้ในเอกสำร “กำรบริหำรจัดกำรสิทธิ์กำรใช้งำนระบบและรหัสผ่ำน” 

(๒) กำรก ำหนดกำรเปลี่ยนแปลงและกำรยกเลิกรหัสผ่ำนต้องปฏิบัติตำมเอกสำร “กำร
บริหำรจัดกำรสิทธิ์กำรใช้งำนระบบและรหัสผ่ำน” 
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(๓) กรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งำน หมำยถึง ผู้ใช้งำนที่มสีิทธิ์สูงสุด ต้องมีกำร
พิจำรณำกำรควบคุมผู้ใช้งำนที่มสีิทธิ์พิเศษนั้นอย่ำงรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบกำรพิจำรณำ 

(๓.๑) ต้องได้รับควำมเห็นชอบและอนุมัติจำกผู้ดูแลระบบงำนนั้นๆ 
(๓.๒) ควรควบคุมกำรใช้งำนอย่ำงเข้มงวด ได้แก่ ก ำหนดให้มีกำรควบคุมกำรใช้งำน

เฉพำะกรณีจ ำเป็นเท่ำนั้น 
(๓.๓) ควรก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันที เมื่อพ้นระยะเวลำ

ดังกล่ำว 
(๓.๔) ควรมีกำรเปลี่ยนรหัสผ่ำนอย่ำงเคร่งครัด ได้แก่ ทุกครั้งหลังหมดควำมจ ำเป็นใน

กำรใช้งำน หรือในกรณีท่ีมีควำมจ ำเป็นต้องใช้งำนเป็นระยะเวลำนำนก็ควรเปลี่ยนรหัสผ่ำน ทุก ๓ เดือน เป็นต้น 
5) การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 

ฝ่ำยสำรสนเทศเป็นผู้บริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน โดยจัดให้มีกระบวนกำรบริหำร
จัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำนอย่ำงรัดกุม และมีควำมม่ันคงปลอดภัย เนื่องจำกรหัสผ่ำนเป็นวิธีพ้ืนฐำนในกำร
ตรวจสอบตัวตนของผู้ใช้งำนระบบ ดังนั้น จึงต้องมีกำรควบคุมที่เข้มงวด เพ่ือให้มั่นใจว่ำผู้ที่เข้ำมำใช้ระบบนั้น คือ 
บุคคลที่มสีิทธิ์เข้ำสู่ระบบของส ำนักงำนอย่ำงแท้จริง ก ำหนดขั้นตอนปฏิบัติส ำหรับกำรตั้งหรือเปลี่ยนมำใช้ระบบนั้น 

(๑) รหัสผ่ำนชั่วครำวจะมีกำรน ำมำใช้ส ำหรับผู้ใช้ที่ลืมรหัสผ่ำนและมีหลักฐำนพิสูจน์ตัวตนได้
ว่ำเป็นผู้ใช้ที่มีสิทธิ์ใช้งำนระบบได้ ได้แก่ มีรำยชื่อในระบบ Active Directory (AD) เป็นต้น 

(2) แสดงรหัสผ่ำนในรูปของสัญลักษณ์ หรือตัวอักษร “x” หรือ “0” ในขณะพิมพ์รหัสผ่ำน
แต่ละตัวอักษร โดยต้องไม่ปรำกฏหรือแสดงรหัสผ่ำนที่แท้จริงออกมำ 

(3) กำรตั้งรหัสผ่ำนต้องไม่ใช้ข้อมูลที่เกี่ยวข้องกับส ำนักงำน หรือเป็นข้อมูลส่วนตัวของ
ผู้ใช้งำน ซึ่งง่ำยแก่กำรคำดเดำ ได้แก่ เลขที่บัตรประชำชน เลขที่บัตรประกันสังคม รหัสบัตรต่ำงๆ ที่อยู่ หมำยเลข
โทรศัพท์ ชื่อบุคคลในครอบครัว เป็นต้น รวมถึงต้องไม่ใช้ศัพท์ที่มำจำกพจนำนุกรม ชื่อภำพยนตร์ ชื่อสถำนที่หรือ
ชื่อสิ่งลึกลับ เพรำะศัพท์ต่ำงๆ เหล่ำนี้ ง่ำยต่อกำรคำดเดำของผู้โจมตีระบบ (Hackers) 

(4) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในกำรจ ำรหัสผ่ำนส่วนอัตโนมัติ  (Save Password) 
ส ำหรับเครื่องคอมพิวเตอร์ที่เจ้ำหน้ำที่ครอบครองอยู่ รวมถึงไม่จดหรือบันทึกรหัสผ่ำนไว้ในสถำนที่ที่ง่ำยต่อกำร
สังเกตของบุคคลอื่น 

(5) ก ำหนดวิธีกำรส่งมอบรหัสผ่ำนให้แก่ผู้ใช้งำนอย่ำงรัดกุมและปลอดภัย ได้แก่ กำรใส่ซองปิด
ผนึก กำรส่งทำงไปรษณีย์อิเล็กทรอนิกส์ (e-Mail) และบังคับให้ใส่วัน เดือน ปีเกิด ในกำรเปิดอ่ำนไปรษณีย์อิ
เล็กทรอกนิกส์ เป็นต้น และผู้ใช้งำนควรตอบกลับทันที หลังจำกได้รับรหัสผ่ำน 

(6) กำรตั้งรหัสผ่ำน (Password) ควรมีส่วนประกอบของอักษร อักขระพิเศษ และ/หรือ ตัว
เลขที่ประสมกัน ตำมลักษณะดังต่อไปนี้ 

 - ควำมยำวไม่น้อยกว่ำ 8 ตัวอักษร  
 - อักษรตัวพิมพ์ใหญ่ ได้แก่ A, B, C,… เป็นต้น 
 - อักษรตัวพิมพ์เล็ก ได้แก่ a, b, c,… เป็นต้น 
 - ตัวเลข ได้แก่ 0, 1, 2,... เป็นต้น 
 - สัญลักษณ์พิเศษ ได้แก่ !, @, #, $,… เป็นต้น 
(7) กำรเปลี่ยนรหัสผ่ำนต้องตรวจสอบบัญชีชื่อผู้ใช้งำนและรหัสผ่ำนปัจจุบันให้ถูกต้องก่อนที่

จะอนุญำตให้เปลี่ยนรหัสใหม่ 
(8) ก ำหนดจ ำนวนครั้งที่ยอมให้ผู้ใช้งำนใส่รหัสผ่ำน (Password) ผิดพลำดได้ ไม่เกิน 3 ครั้ง  
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(9) รหัสผ่ำนเข้ำระบบบริหำรจัดกำรด้ำนเครือข่ำยและระบบเทคโนโลยีสำรสนเทศที่ส ำคัญ 
ได้แก่ กำรเข้ำ Root, Enable, NT Admin, Application Admin Account เป็นต้น จะต้องมีกำรเปลี่ยน
รหัสผ่ำนเป็นประจ ำอย่ำงน้อยทุก 3 เดือน 

(10) รหัสผ่ำนของผู้ใช้งำน ได้แก่ e-Mail, Website, Desktop Computer, Notebook, 
ระบบเทคโนโลยีสำรสนเทศ เป็นต้น ต้องเปลี่ยนเป็นประจ ำอย่ำงน้อยทุก 6 เดือน ทั้งนี้ แนะน ำให้เปลี่ยนเป็น
ประจ ำทุก 3 เดือน จะสร้ำงควำมปลอดภัยได้ดียิ่งข้ึน 

(11) ไม่อนุญำตให้เจ้ำหน้ำที่ใช้รหัสผ่ำนร่วมกัน ถ้ำรหัสผ่ำนถูกเปิดเผยต้องเปลี่ยนรหัสผ่ำน
ใหม ่โดยทันท ี

(12) ผู้ใช้งำนไม่ควรเปลี่ยนรหัสผ่ำนของผู้อ่ืน ยกเว้นผู้มีหน้ำที่ในกำรบริหำรจัดกำรรำยชื่อ
ผู้ใช้งำนและรหัสผ่ำนเท่ำนั้น 

6) การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review Of User Access Rights) 
 (1) เจ้ำของข้อมูล จะต้องมีกำรทบทวนสิทธิ์กำรเข้ำใช้งำนและสิทธิ์กำรเข้ำถึงข้อมูลของผู้ใช้งำน

และปรับปรุงบัญชีผู้ ใช้งำนให้มีควำมเหมำะสมอย่ำงสม่ ำเสมอตำมช่วงระยะเวลำที่ก ำหนด ทุกๆ 6 เดือน  
หรือย่ำงน้อยปีละ 1 ครั้ง หรือทุกครั้งที่มีกำรปรับเปลี่ยนเคลื่อนย้ำยบุคลำกร ได้แก่ กำรโอน/ย้ำยหน่วยงำน 
กำรเลื่อนต ำแหน่ง กำรเปลี่ยนหน้ำที่รับผิดชอบ ลำออก สิ้นสุด/ยกเลิกกำรจ้ำง เป็นต้น เพ่ือให้มั่นใจได้ว่ำสิทธิ์
ต่ำงๆ ที่ให้ไว้ยังคงมีควำมเหมำะสม 

(2) กำรให้อ ำนำจส ำหรัสิทธิ์กำรเข้ำถึงพิเศษ ต้องทบทวนบ่อยกว่ำปกติ โดยท ำทุกๆ 3 เดือน 
(3) กำรจัดสรรสิทธิ์พิเศษ ต้องได้รับกำรตรวจสอบอย่ำงสม่ ำเสมอตำมช่วงระยะเวลำที่

ก ำหนด เพ่ือให้มั่นใจได้ว่ำไม่มีกำรได้สิทธิ์พิเศษกับผู้ใช้ที่ไม่ได้รับมอบอ ำนำจ 
(4) กำรเปลี่ยนแปลงของผู้ใช้ที่ได้รับสิทธิ์พิเศษ ต้องถูกบันทึกเพ่ือกำรทบทวน 
(5) กรณีมีปัญหำกำรใช้หรือน ำระบบงำนไปปฏิบัติโดยไม่ได้รับอนุญำต ฝ่ำยสำรสนเทศจ ำ

ด ำเนินกำรติดตำม ตรวจสอบ และทบทวนกำรใช้งำน หำกมีผลที่คำดว่ำจะกระทบถึงระบบงำนในอนำคต 
ฝ่ำยอำจพิจำรณำยกเลิกกำรใช้งำนนั้น 

5. การบริหารจัดการการเข้าถึงระบบเครือข่าย (Network Access Control) 
๑) ผู้ดูแลระบบ ต้องมีกำรออกแบบระบบเครือข่ำยตำมกลุ่มของบริกำรระบบเทคโนโลยี

สำรสนเทศและกำรสื่อสำรที่มีกำรใช้งำน กลุ่มของผู้ใช้งำน และกลุ่มของระบบเทคโนโลยีสำรสนเทศ ได้แก่ โซน
ภำยใน (Internal zone) โซนภำยนอก (External zone) เป็นต้น เพ่ือท ำให้กำรควบคุม และป้องกันกำรบุกรุก
ได้อย่ำงเป็นระบบ 

๒) ผู้ดูแลระบบ ต้องมีวิธีกำรจ ำกัดสิทธิ์กำรใช้งำนเพ่ือควบคุมผู้ใช้งำนให้สำมำรถใช้งำนเฉพำะ
เครือข่ำยที่ได้รับอนุญำตเท่ำนั้น 

๓) ผู้ดูแลระบบ ควรมีวิธีกำรจ ำกัดเส้นทำงกำรเข้ำถึงเครือข่ำยที่มีกำรใช้งำนร่วมกัน 
4) ต้องจัดท ำแผนผังระบบเครือข่ำย (Network Diagram) ซึ่งมีรำยละเอียดเกี่ยวกับขอบเขตของ

เครอืข่ำยภำยในและเครือข่ำยภำยนอก และอุปกรณ์ต่ำงๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 
5) กำรใช้เครื่องมือต่ำงๆ (Tools) เพ่ือกำรตรวจสอบระบบเครือข่ำย ควรได้รับกำรอนุมัติจำก 

ผู้ดูแลระบบ และจ ำกัดกำรใช้งำนเฉพำะเท่ำท่ีจ ำเป็น 
6) กำรติดตั้งและกำรเชื่อมต่ออุปกรณ์เครือข่ำยจะต้องด ำเนินกำรภำยใต้กำรควบคุมของ 

เจ้ำหน้ำทีส่ำรสนเทศเท่ำนั้น 
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7) ใช้ข้อมูลจรำจรทำงคอมพิวเตอร์ (Log) เพ่ือควบคุมและติดตำมผู้ใช้งำนระบบ ดังนี้  
(7.๑) ก ำหนดให้ผู้ดูแลระบบเครือข่ำยมีหน้ำที่ควำมรับผิดชอบในกำรจัดเก็บข้อมูลจรำจร

คอมพิวเตอร์ (Log) ลงบนสื่อเก็บข้อมูลที่รักษำควำมครบถ้วน ถูกต้อง แท้จริง โดยข้อมูลสำมำรถระบุถึง 
ตัวบุคคลที่เข้ำถึงสื่อดังกล่ำวได้ โดยก ำหนดชั้นควำมลับในกำรเข้ำถึงข้อมูล เพ่ือป้องกันและจ ำกัดสิทธิ์กำร
เข้ำถึงเฉพำะบุคคลที่เกี่ยวข้องเท่ำนั้น ห้ำมแก้ไขหรือเปลี่ยนแปลงข้อมูลเก็บรักษำไว้ ยกเว้นผู้ตรวจสอบระบบ
เทคโนโลยีสำรสนเทศของ สพพ. (Internal IT Auditor) หรือบุคคลที่ สพพ. มอบหมำย  

(7.๒) บันทึกกำรปฏิบัติงำนของผู้ใช้งำน (Application Logs) และบันทึกรำยละเอียดของ
ระบบป้องกันกำรบุกรุก ได้แก่ บันทึกกำรเข้ำ-ออกระบบ บันทึกกำรพยำยำมเข้ำสู่ระบบ บันทึกกำรใช้งำน 
Command Line และ Firewall Log เป็นต้น เพ่ือประโยชน์ในกำรใช้ตรวจสอบและต้องเก็บบันทึกดังกล่ำวไว้ 
อย่ำงน้อย ๙๐ วัน นับตั้งแต่กำรใช้บริกำรสิ้นสุดลง  

(7.๓) ตรวจสอบบันทึกกำรปฏิบัติงำนของผู้ใช้งำนระบบอย่ำงสม่ ำเสมอ  
8) กำรระบุอุปกรณ์บนเครือข่ำย (Equipment Identification in Networks) ต้องมีวิธีกำรที่

สำมำรถระบุอุปกรณ์บนเครือข่ำยได้ และใช้วิธีกำรระบุอุปกรณ์บนเครือข่ำยเป็นกำรยืนยันกำรเข้ำถึง ดังนี้  
(8.1) กำรน ำอุปกรณ์เครือข่ำยมำเชื่อมต่อกับเครือข่ำยของ สพพ. ต้องได้รับอนุญำตจำก

ฝ่ำยสำรสนเทศก่อน จึงจะสำมำรถด ำเนินกำรได้  
(8.2) ผู้ดูแลระบบเครือข่ำยมีหน้ำที่ในกำรเชื่อมต่อสัญญำณที่ได้รับอนุญำตและให้สิทธิ์ ใน

กำรเชื่อมต่อตำมท่ีฝ่ำยสำรสนเทศก ำหนด และสำมำรถระงับสัญญำณกำรเชื่อมต่อได้เมื่อสิ้นสุดกำรอนุญำต  
(8.3) จะต้องมีกำรจ ำกัดสิทธิ์กำรเข้ำใช้อุปกรณ์ได้ โดยให้มีกำรก ำหนดวิธีกำรพิสูจน์ ตัวตน

ในกำรเข้ำใช้งำนอุปกรณ์โดยใช้ Username Password หมำยเลข MAC Address เพ่ือควำมปลอดภัยและ
เหมำะสมในกำรเข้ำถึง 

9) กำรยืนยันตัวบุคคลส ำหรับผู้ใช้งำนที่อยู่ภำยนอกหน่วยงำน (User Authentication for 
External Connections) ผู้ใช้ระบบทุกคน เมื่อจะเข้ำใช้งำนระบบของส ำนักงำน มีแนวทำงปฏิบัติ ดังนี้ 

 (9.1) ก ำหนดขั้นตอนปฏิบัติส ำหรับกำรบริหำรจัดกำรบัญชีผู้ใช้งำนที่อนุญำตให้สำมำรถ
เข้ำใช้ระบบเทคโนโลยีสำรสนเทศจำกระยะไกล 

 (9.2) กำรแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งำน (Username) 
 (9.3) กำรพิสูจน์ยืนยันตัวตน (Authentication) ด้วยกำรใช้รหัสผ่ำน 
 (9.4) กำรเข้ำสูระบบเทคโนโลยีสำรสนเทศของส ำนักงำนจำกระบบอินเทอร์เน็ตนั้น ต้อง

ได้รับอนุญำตจำกฝ่ำยสำรสนเทศ 
 (9.5) กำรใช้งำนระบบอินเทอร์เน็ต เพ่ือเข้ำมำยังระบบเทคโนโลยีสำรสนเทศของ

ส ำนักงำน ต้องมีกำรเข้ำรหัส (Encryption) ที่เป็นมำตรฐำนสำกล ได้แก่ SSL หรือ VPN เป็นต้น 
 (9.6) ก ำหนดมำตรกำรพิเศษ เพ่ือป้องกันควำมลับและควำมถูกต้องของข้อมูลส ำคัญ เมื่อ

ต้องส่งผ่ำนข้อมูลนั้นทำงเครือข่ำยสำธำรณะ หรือเครือข่ำยระบบอินเทอร์เน็ต หรือเครือข่ำยไร้สำย 
 (9.7) ก ำหนดมำตรกำรพิเศษ เพ่ือป้องกันระบบเทคโนโลยีสำรสนเทศท่ีมีกำรเชื่อมโยงกับ

เครือข่ำยสำธำรณะ 
 (9.8) ก ำหนดมำตรกำรพิเศษ เพ่ือเฝ้ำระวังสภำพควำมพร้อมใช้ของระบบเทคโนโลยี

สำรสนเทศต่ำงๆ เพ่ือให้สำมำรถใช้งำนได้อย่ำงเนื่อง 
 10) กำรป้องกันพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 

Configuration Port Protection) เพ่ือควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบทั้ง
กำรเข้ำถึงทำงกำยภำพ และทำงเครือข่ำย มีข้อปฏิบัติ ดังนี้ 
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 (10.1) มีกำรติดตั้งระบบตรวจจับกำรบุกรุก (IPS/IDS) เพ่ือตรวจสอบกำรใช้งำนของ
บุคคลที่เข้ำใช้งำนระบบเครือข่ำยของ สพพ. ในลักษณะที่ผิดปกติผ่ำนระบบเครือข่ำย โดยมีกำรตรวจสอบกำร
บุกรุกผ่ำนระบบเครือข่ำย กำรใช้งำนในลักษณะที่ผิดปกติ และกำรแก้ไขเปลี่ยนแปลงระบบเครือข่ำยโดยบุคคล
ที่ไม่มีอ ำนำจหน้ำที่เก่ียวข้อง 

 (10.2) IP address ของระบบงำนเครือข่ำยภำยในของ สพพ. จ ำเป็นต้องมีกำรป้องกันมิ
ให้หน่วยงำนภำยนอกที่เชื่อมต่อสำมำรถมองเห็นได้ เพ่ือเป็นกำรป้องกันไม่ให้บุคคลภำยนอกสำมำรถรู้ข้อมูล
เกี่ยวกับโครงสร้ำงของระบบเครือข่ำยและส่วนประกอบของ ฝ่ำยสำรสนเทศได้โดยง่ำย 

 (10.3) หำกผู้บริหำรระบบ (Administrator) จ ำเป็นต้องใช้งำนผ่ำนพอร์ต ต้องได้รับ
อนุญำตจำกฝ่ำยสำรสนเทศ 

 (10.4) แสดงขั้นตอนหรือหลักเกณฑ์ในกำรควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบ
และปรับแตง่ระบบ ส ำหรับกำรเข้ำถึงทำงกำยภำพและกำรเข้ำถึงทำงเครือข่ำย 

 (10.5) ก ำหนดวิธีกำรป้องกันช่องทำงที่ใช้บ ำรุงรักษำระบบผ่ำนเครือข่ำย 
 (10.6) ปิดกำรใช้งำน เพ่ือป้องกันพอร์ตที่ไม่มีกำรใช้งำน 
 (10.7) ควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบให้ใช้งำนได้

อย่ำงจ ำกัด ระยะเวลำเท่ำที่จ ำเป็น โดยต้องได้รับอนุญำตจำกผู้รับผิดชอบเป็นลำยลักษณ์อักษร 
11) กำรควบคุมกำรเชื่อมต่อทำงเครือข่ำย (Network Connection Control) เพ่ือควบคุม

กำรเข้ำถึงหรือใช้งำนเครือข่ำยที่มีกำรใช้ร่วมกัน หรือเชื่อมต่อระหว่ำงหน่วยงำน มีข้อปฏิบัติ ดังนี้ 
 (11.1) ระบบเครือข่ำยทั้งหมดของ สพพ. ที่มีกำรเชื่อมต่อไปยังระบบเครือข่ำยอ่ืนๆ 

ภำยนอก สพพ. ควรเชื่อมต่อผ่ำนอุปกรณ์ป้องกันกำรบุรุก หรือโปรแกรมในกำรท ำ Packet filtering ได้แก่ 
กำรใช้ไฟร์วอล (Firewall) หรือฮำร์ดแวร์ (Hardware) อ่ืนๆ รวมทั้งต้องมีควำมสำมำรถในกำรตรวจจับมัลแวร์ 
(Malware) ด้วย 

 (11.2) ให้ผู้ดูแลระบบก ำหนดเส้นทำงกำรเชื่อมต่อระบบคอมพิวเตอร์ เพ่ือกำรเข้ำใช้งำน
ระบบอินเทอร์เน็ตที่ต้องเชื่อมต่อผ่ำนระบบรักษำควำมปลอดภัย ได้แก่ Firewall และ IPS/IDS เป็นต้น 

 (11.3) กำรควบคุมกำรเข้ำถึงระบบเครือข่ำยภำยในของส ำนักงำน 
  (11.3.1) กำรเข้ำสู่ระบบเครือข่ำยของส ำนักงำน โดยผ่ำนทำงระบบอินเทอร์เน็ต

จะต้องได้รับอนุมัติเป็นลำยลักษณ์อักษรจำก CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย ก่อนที่จะ
สำมำรถใช้งำนได้ทุกกรณ ี

  (11.3.2) กำรเข้ำสู่ระบบงำนเครือข่ำยภำยใน สพพ. โดยผ่ำนทำงอินเทอร์เน็ต
จ ำเป็นต้องมีกำรล๊อกอิน เพ่ือต้องมีกำรพิสูจน์ยืนยันตัวตน (Authentication) และตรวจสอบควำมถูกต้อง 

12) กำรควบคุมกำรจัดเส้นทำงบนเครือข่ำย (Network Routing Control) เพ่ือควบคุมกำร 
จัดเส้นทำงบนเครือข่ำยเพ่ือให้กำรเชื่อมต่อของคอมพิวเตอร์  และกำรส่งผ่ำนหรือไหลเวียนของข้อมูลหรือ
สำรสนเทศ มีข้อปฏิบัติ ดังนี้ 

 (12.1) ก ำหนดให้ผู้ดูแลระบบเครือข่ำยเป็นผู้บริหำรจัดกำรสิทธิ์ให้แก่ผู้ใช้งำนในกำร
เข้ำถึงระบบเครือข่ำยและใช้งำนทรัพยำกรเครือข่ำย เพ่ือควบคุมผู้ใช้ให้สำมำรถใช้งำนเฉพำะเครือข่ำยที่ได้รับ
อนุญำตเท่ำนั้น 

 (12.2) ผู้ใช้งำนมีสิทธิ์ในกำรเข้ำถึงระบบเครือข่ำยและใช้งำนทรัพยำกรเครือข่ำยตำมสิทธิ์
ที่ได้รับอนุญำตตำมภำรกจิหน้ำที่ขอตนเองเท่ำนั้น 
 (12.3) ก ำหนดหมำยเลขเครือข่ำย (IP Address) ส ำหรับเครื่องคอมพิวเตอร์ลูกข่ำยและ
เครื่องคอมพิวเตอร์แมม่ข่ำย เพ่ือแสดงตัวตนและควบคุมกำรจัดเส้นทำงบนเครือข่ำย เพ่ือให้กำรเชื่อมต่อของ
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คอมพิวเตอร์และกำรส่งผ่ำนหรือไหลเวียนข้อมูลหรือสำรสนทเศสอดคล้องข้อปฏิบัติกำรควบคุมกำรเข้ำถึงหรือ
กำรประยุกต์ใช้งำนตำมภำรกิจ โดยผู้ใช้งำนต้องท ำกำรพิสูจน์ตัวตนก่อนกำรเข้ำใช้งำนระบบเครือข่ำยทุกครั้ง 
และห้ำมมิให้เปิดเผยหมำยเลขเครือข่ำย (IP Address) แก่บุคคลที่ไม่มีหน้ำที่เก่ียวข้องกับกำรใช้หมำยเลข
เครือข่ำยดังกล่ำว 

 (12.4) ก ำหนดบุคคลที่รับผิดชอบในกำรก ำหนด แก้ไข หรือเปลี่ยนแปลงค่ำ parameter 
ต่ำงๆ ของระบบเครือข่ำยและอุปกรณ์ต่ำงๆ ที่เชื่อมต่อกับระบบเครือข่ำยอย่ำงชัดเจน และควรมีกำรทบทวน
กำรก ำหนดค่ำ parameter ต่ำงๆ อย่ำงน้อยปีละ 1 ครั้ง นอกจำกนี้ กำรก ำหนด แก้ไข หรือเปลี่ยนแปลงค่ำ 
parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทรำบทุกครั้ง 

 (12.5) บริหำรจัดกำรระบบเครือข่ำยโดยกำรแปลงหมำยเลขเครือข่ำย เพ่ือแบ่งแยก
เครือข่ำยย่อย เพ่ือจ ำกัดสิทธิ์ใช้งำนระบบเครือข่ำยร่วมกันภำยในหน่วยงำน (ส ำนัก/ฝ่ำย) ที่มีภำรกิจหน้ำที่
เดียวกัน ได้แก่ กำรแชร์ไฟล์ แชร์เครื่องพิมพ์จำกเครือข่ำย เป็นต้น 

 (12.6) ระบบเครือข่ำยที่มีควำมจ ำเป็นต้องเชื่อมต่อไปยังเครือข่ำยภำยนอกส ำนักงำน 
จะต้องท ำกำรเชื่อมต่อกับอุปกรณ์รักษำควำมปลอดภัย (Firewall) และติดตั้งระบบป้องกันกำรรุกรำน 
(Intrusion Prevention System : IPS) 

 (12.7) ห้ำมผู้ใช้งำนน ำอุปกรณ์เครือข่ำยมำติดตั้ง โดยมิได้รับอนุญำตจำก CIO หรือ
ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย 

 (12.8) ก ำหนดมำตรกำรบังคับใช้เส้นทำงเครือข่ำย (Enforced path) จำกเครื่อง
คอมพิวเตอร์ลูกข่ำย ไปยังเครื่องคอมพิวเตอร์แม่ข่ำย เพ่ือจ ำกัดเส้นทำงบนเครือข่ำยโดยท ำกำรเชื่อมเครือข่ำย
ปลำยทำงผ่ำนช่องทำงที่ก ำหนดไว้ เพ่ือควบคุมกำรเข้ำใช้งำนระบบเครือข่ำยจำกภำยนอก มีข้อปฏิบัติ ดังนี้ 

  (12.8.1) กำรเข้ำสู่ระบบเครือข่ำยจำกระยะไกล (Remote Access) ให้ใช้
มำตรกำรรักษำควำมปลอดภัยที่เพ่ิมขึ้นจำกมำตรฐำนกำรเข้ำสู่ระบบภำยใน โดยต้องมีกำรควบคุมอย่ำง
เข้มงวด และต้องได้รับกำรอนุมัติใช้ระบบเครือขำยจำกระยะไกลจำก CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับ
มอบหมำย 

  (12.8.2) กำรให้สิทธิ์ในกำรเข้ำสู่ระบบเครือข่ำยจำกระยะไกล ผู้ใช้ต้องแสดง
หลักฐำนพร้อมระบุเหตุผลหรือควำมจ ำเป็นในกำรด ำเนินงำนกับส ำนักงำนอย่ำงเพียงพอ และต้องได้รับอนุมัติ
ใช้ระบบเครือข่ำยจำกระยะไกลจำก CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำยจำกส ำนักงำนก่อนทุกครั้ง 

  (12.8.3) ควบคุมพอร์ต (Port) ที่ใช้เชื่อมต่อเข้ำสู่ระบบเครือข่ำยอย่ำงรัดกุม 
ไม่เปิด Port ทิ้งไว้โดยไม่จ ำเป็น และให้ตัดกำรเชื่อมต่อเมื่อไม่ได้งำนแล้ว และจะเปิดให้ใช้ได้เมื่อมีกำรร้องขอที่
จ ำเป็นเท่ำนั้น 

13) กำรแบ่งแยกระบบเครือข่ำย (Segregation in Networks) 
 มีกำรออกแบบระบบเครือข่ำยตำมกลุ่มของบริกำรระบบเทคโนโลยีสำรสนเทศและ 

กำรสื่อสำรที่มีกำรใช้งำน กลุ่มของผู้ใช้ และกลุ่มของระบบเทคโนโลยีสำรสนเทศ เพ่ืออ ำนวยควำมสะดวกใน 
กำรควบคุม และป้องกันกำรบุกรุกได้อย่ำงเป็นระบบ ดังนี้ 

(13.๑) เครือข่ำยภำยนอก 
(13.๒) เครือข่ำยภำยในส ำนักงำน   
(13.๓) เครือข่ำยไร้สำย 
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6. การบริหารจัดการการเข้าถึงระบบคอมพิวเตอร์แม่ข่าย 
๑) ก ำหนดบุคคลที่รับผิดชอบในกำรดูแลระบบคอมพิวเตอร์แม่ข่ำย (Server) ในกำรก ำหนด 

แก้ไข หรือเปลี่ยนแปลงค่ำต่ำงๆ ของโปรแกรมระบบ (System Software) อย่ำงชัดเจน 
2) กำรยืนยันตัวบุคคลส ำหรับผู้ใช้งำนที่อยู่ภำยนอกหน่วยงำน (user authentication for 

external connections) ต้องก ำหนดให้มีกำรยืนยันตัวบุคคลก่อนที่จะอนุญำตให้ผู้ใช้งำนที่อยู่ภำยนอก
หน่วยงำนสำมำรถเข้ำใช้งำนเครือข่ำย และระบบเทคโนโลยีสำรสนเทศของหน่วยงำนได้ 

3) มีขั้นตอนหรือวิธีปฏิบัติในกำรตรวจสอบระบบคอมพิวเตอร์แม่ข่ำยและในกรณีที่พบว่ำ มีกำร
ใช้งำนหรือเปลี่ยนแปลงค่ำในลักษณะผิดปกติ ผู้ดูแลระบบจะต้องมีกำรรำยงำน CIO และด ำเนินกำรแก้ไข  
โดยทันท ี

4) ผู้ดูแลระบบ และบุคคลที่ได้รับอนุญำตสำมำรถเปิดใช้บริกำร (Service) เท่ำที่จ ำเป็นเท่ำนั้น 
ได้แก่ Telnet ftp หรือ ping เป็นต้น ทั้งนี้ หำกมีควำมเสี่ยงต่อระบบรักษำควำมปลอดภัยแล้ว ต้องมีมำตรกำร
เพ่ิมเติมด้วย 

5) ติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่ำงๆ ของโปรแกรมระบบ 
(System Software) อย่ำงสม่ ำเสมอ ได้แก่ web server เป็นต้น 

6) มีกำรทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับกำรรักษำควำมปลอดภัย และ
ประสิทธภิำพกำรใช้งำนโดยทั่วไป ก่อนติดตั้งและหลังจำกกำรแก้ไข หรือบ ำรุงรักษำ 

7) กำรติดตั้งและกำรเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ำยจะต้องด ำเนินกำรภำยใต้กำรควบคุมของ
ฝ่ำยสำรสนเทศ เท่ำนั้น 

8) ผู้ดูแลระบบ (System Administrator) ท ำหน้ำที่บริหำรควบคุมเครื่องคอมพิวเตอร์แม่ข่ำย 
(Server) และรับผิดชอบในกำรดูแลระบบคอมพิวเตอร์แม่ข่ำย (Server) ในกำรก ำหนดแก้ไข หรือเปลี่ยนแปลง
ค่ำต่ำงๆ ของซอฟต์แวร์ระบบ (Systems Software) 

9) มีกำรป้องกันพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 
Configuration Port Protection) เพ่ือควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบทั้ง
กำรเข้ำถึงทำงกำยภำพ และทำงเครือข่ำย 

10) ก ำหนดมำตรกำรควบคุมกำรใช้งำนระบบเครือข่ำยและเครื่องคอมพิวเตอร์แม่ข่ำย (Server) 
เพ่ือดูแลรักษำควำมปลอดภัยของระบบจำกภำยนอกตำมแนวทำง ดังต่อไปนี้  

(10.๑) บุคคลจำกหน่วยงำนภำยนอกที่ต้องกำรสิทธิ์ในกำรเข้ำใช้งำนระบบเครือข่ำย  
และเครื่องคอมพิวเตอร์แม่ข่ำย (Server) ของ สพพ. จะต้องท ำเรื่องขออนุญำตเป็นลำยลักษณ์อักษร  
เพ่ือขออนุญำตจำก CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย  

(10.๒) ผู้ดูแลระบบได้ควบคุมช่องทำง (Port) ที่ใช้ในกำรเข้ำสู่ระบบอย่ำงรัดกุม 
(10.๓) วิธีกำรใดๆ ที่สำมำรถเข้ำสู่ข้อมูลหรือระบบข้อมูลได้จำกระยะไกลต้องได้รับกำร

อนุญำตจำก CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย 
(10.๔) กำรเข้ำสู่ระบบจำกระยะไกล ผู้ใช้งำนต้องแสดงหลักฐำน ระบุเหตุผลหรือ ควำม

จ ำเป็นในกำรด ำเนินงำนกับ CIO ผู้อ ำนวยกำรส ำนัก หรือผู้ที่ได้รับมอบหมำย 
(10.๕) กำรเข้ำใช้งำนต้องผ่ำนระบบกำรพิสูจน์ตัวตนจำกระบบของ สพพ. 
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7. การบริหารจัดการการเข้าถึงอุปกรณ์ในขณะที่ไม่มีผู้ใช้งาน  
ฝ่ำยสำรสนเทศได้ก ำหนดมำตรกำรควบคุมกำรเข้ำถึงอุปกรณ์ในขณะที่ไม่มีผู้ใช้งำน เพ่ือป้องกัน

ไม่ให้ผู้ไม่มสีิทธิ์สำมำรถเข้ำถึงอุปกรณ์ของ สพพ. ในขณะที่ไม่มีผู้ดูแล ดังต่อไปนี้  
๑) ผู้ใช้งำนต้องออกจำก (Log out) ระบบเทคโนโลยีสำรสนเทศโดยทันทีเมื่อเสร็จสิ้นกำรใช้งำน

หรือไม่อยู่ ที่หน้ำจอเป็นเวลำนำนๆ   
๒) ป้องกันผู้อืน่เข้ำใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยีสำรสนเทศของตน  
๓) สร้ำงควำมตระหนักให้เกิดควำมเข้ำใจในมำตรกำรป้องกันกำรเข้ำถึงอุปกรณ์ในขณะที่ไม่มี 

ผู้ใช้งำน  
๔) เมื่อผู้ใช้งำนระบบเทคโนโลยีสำรสนเทศทิ้งไว้โดยไม่ใช้งำนเป็นเวลำนำน ระบบจะยุติกำรใช้

งำนระบบ ภำยในระยะเวลำ 10 นำท ีหรือตำมควำมเหมำะสมขึ้นอยู่กับระบบนั้นๆ 

8. การบริหารจัดการการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
เ พ่ือป้องกันกำรเข้ ำถึ งระบบปฏิบัติ กำรโดยไม่ ได้ รับอนุญำต  ผู้ ดูแลระบบ (System 

Administrator) ต้องติดตั้งโปรแกรมช่วยบริหำรจัดกำร (Domain Controller) เพ่ือบริหำรจัดกำรเครื่อง
คอมพิวเตอร์ทุกเครื่องของส ำนักงำน จ ำกัดกำรเชื่อมต่อโดยตรงสู่ระบบปฏิบัติกำรผ่ำนทำง Command Line 
เนื่องจำกอำจสร้ำงควำมเสียหำยให้กับระบบได้ ก ำหนดชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) 
ให้กับผู้ใช้งำน เพ่ือเข้ำใช้งำนระบบปฏิบัติกำรของเครื่องคอมพิวเตอร์ของส ำนักงำน โดยแสดงวิธีกำรยืนยัน
ตัวตนที่มั่นคงปลอดภัย ก ำหนดกำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร มีข้อปฏิบัติ ดังนี้ 

1) กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร 
 ก ำหนดขั้นตอนปฏิบัติเพ่ือกำรเข้ำใช้งำนที่มั่นคงปลอดภัย กำรเข้ำถึงระบบปฏิบัติกำรต้อง

ควบคุม โดยวิธีกำรยืนยันตัวตนที่มั่นคงปลอดภัย 
(๑) เมื่อฝ่ำยสำรสนเทศ ได้รับกำรแจ้งผ่ำนทำงจดหมำยอิเล็กทรอนิกส์จำก ฝ่ำยบุคคลตำม

กระบวนกำรเพ่ือจัดหำเครื่องคอมพิวเตอร์ให้กับเจ้ำหน้ำที่หรือลูกจ้ำง ที่รับใหม ่ฝ่ำยสำรสนเทศจะท ำกำรสร้ำง 
ชื่อผู้ใช้งำนงำน (Username) และรหัสผ่ำน (Password) ในกำรเข้ำใช้งำนระบบปฏิบัติกำรของเครื่อง
คอมพิวเตอร์ สพพ. ซึ่งเป็นระบบ Active Directory หลังจำกนั้นผู้ใช้งำนงำนต้องท ำกำรเปลี่ยนรหัสผ่ำน 
(Password) เมื่อท ำกำรลงชื่อเข้ำ (Login) ครั้งแรก  

(๒) ผู้ใช้งำนงำนไม่ควรอนุญำตให้ผู้อ่ืนใช้ชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) 
ของตน ในกำรเข้ำใช้งำนเครื่องคอมพิวเตอร์ของ สพพ.  

(๓) ผู้ใช้งำนงำนควรท ำกำรลงบันทึกออก (Logout) ทันที เมื่อเลิกใช้งำนหรือไม่อยู่ที่หน้ำจอ  
เป็นเวลำนำนกว่ำ 30 นำที  

2) กำรระบุและยืนยันตัวตนของผู้ใช้งำน (User Identification and Authentication) 
ก ำหนดให้ผู้ใช้งำนมีข้อมูลเฉพำะเจำะจง ซึ่งสำมำรถระบุตัวตันของผู้ใช้งำน และเลือกใช้ขั้นตอน

ทำงเทคนิคในกำรยืนยันตัวตนที่เหมำะสม เพ่ือรองรับกำรกล่ำวอ้ำงว่ำเป็นผู้ใช้งำนที่ระบุถึง มีข้อปฏิบัติ ดังนี้ 
(2.1) กำรเข้ำถึงระบบปฏิบัติกำรจะต้องควบคุมโดยวิธีกำรยืนยันตัวตนที่มั่นคงปลอดภัย โดยจะ

ท ำกำรเก็บข้อมูลกำรทำงจรำจรคอมพิวเตอร์ (Log) ในกรณีนี ้สพพ. ได้ใช้ระบบ Active Directory เป็นตัวควบคุม 
(2.2) กำรแสดงตัวตน (Identification) ด้วยผู้ใช้ (Username) 
(2.3) กำรพิสูจน์ตัวตน (Authentication) ด้วยกำรใช้รหัสผ่ำน (Password) โดยระบบ 

Active Directory มีกำรจ ำกัดระยะเวลำในกำรป้อนรหัสผ่ำน และสำมำรถยุติกำรเชื่อมต่อจำกเครื่องปลำยทำง
ได ้เมื่อพบว่ำมีกำรพยำยำมคำดเดำรหัสผ่ำนจำกเครื่องปลำยทำง 
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3) กำรบริหำรจัดกำรรหัสผ่ำน (Password Management System) 
 มีระบบบริหำรจัดกำรรหัสผ่ำนที่สำมำรถท ำงำนเชิงโต้ตอบ (interactive) หรือมีกำรท ำงำน

ในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อกำรก ำหนดรหัสผ่ำนที่มีคุณภำพ มีข้อปฏิบัติ ดังนี้ 
 (3.1) ฝ่ำยสำรสนเทศจะท ำกำรสร้ำงชื่อผู้ใช้งำนงำน (Username) และรหัสผ่ำน (Password)  

ในกำรเข้ำใช้งำน โดยระบบ Active Directory  
(3.2) ผู้ใช้งำนต้องเปลี่ยนรหัสผ่ำนของตนเองในครั้งแรกที่มีกำรเข้ำสู่ระบบ และให้ปฏิบัติตำม

แนวทำงกำรบริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน (User Password Management) ที่ได้ก ำหนดไว้ 
 4) กำรใช้งำนโปรแกรมอรรถประโยชน์ (User of System Utilities) 
  เพ่ือป้องกันกำรละเมิดลิขสิทธิ์หรือหลีกเลี่ยงมำตรกำรควำมมั่นคงปลอดภัยที่ได้ก ำหนดไว้
หรือที่มีอยู่แล้ว เนื่องจำกกำรใช้งำนซอฟต์แวร์ที่ได้มำจำกแหล่งภำยนอกหรือโปรแกรมอรรถประโยชน์บำงชนิด
สำมำรถท ำให้ผู้ใช้หลีกเลี่ยงมำตรกำรป้องกันทำงด้ำนควำมมั่นคงปลอดภัยของระบบได้ และมีควำมเสี่ยงในกำร
ใช้งำนโปรแกรมไม่ประสงค์ดี จึงต้องจ ำกัดและควบคุมกำรใช้งำนโปรแกรมอรรถประโยชน์ส ำหรับโปรแกรม
คอมพิวเตอร์ที่ส ำคัญ มีข้อปฏิบัติ ดังนี้ 
  (4.1) จ ำกัดสิทธิ์กำรเข้ำถึง และก ำหนดสิทธิ์อย่ำงรัดกุมในกำรอนุญำตให้ใช้โปรแกรม
อรรถประโยชน์ 
  (4.2) อนุญำตให้ใช้งำนโปรแกรมอรรถประโยชน์เป็นรำยครั้ง 
  (4.3) จดัเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภำยนอก หำกไม่ได้ใช้งำนเป็นประจ ำ 
  (4.4) มีกำรเก็บบันทึกกำรเรียกใช้งำนโปรแกรมเหล่ำนี้ 
  (4.5) มีกำรถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ ำเป็นออกจำกระบบ 
  (4.6) ห้ำมติดตั้งซอฟต์แวร์อ่ืนๆ หรือซอฟต์แวร์ที่ได้มำจำกแหล่งภำยนอกส ำนักงำนที่ไม่มี
ลิขสิทธิ์ รวมทั้งกำรใช้ไฟล์อื่นๆ ที่ไม่อนุญำตให้ใช้งำน 
  (4.7) ให้มีกำรตรวจสอบซอฟต์แวร์หรือข้อมูลในระบบงำนส ำคัญอย่ำงสม่ ำเสมอ เพ่ือป้องกัน
กำรติดตั้งซอฟต์แวร์หรือข้อมูลในระบบงำนนั้นโดยไม่ได้รับอนุญำต 
  (4.8) ให้ติดตั้งซอฟต์แวร์  เพ่ือป้องกันโปรแกรมไม่ประสงค์ดีให้กับระบบเทคโนโลยี
สำรสนเทศ 
  (4.9) ก ำหนดหน้ำที่ควำมรับผิดชอบ ขั้นตอนปฏิบัติส ำหรับกำรจัดกำรกับโปรแกรมไม่
ประสงค์ดี ได้แก่ กำรรำยงำนกำรเกิดขึ้นของโปรแกรมไม่ประสงค์ดี กำรวิเครำะห์ กำรจัดกำร กำรกู้คืนระบบ
จำกควำมเสียหำยที่พบ 
  (4.10) มีกำรติดตำมข้อมูลข่ำวสำรเกี่ยวกับโปรแกรมไม่ประสงค์ดีอย่ำงสม่ ำเสมอ 
  (4.11) ให้มีกำรสร้ำงควำมตระหนักเกี่ยวโปรแกรมไม่ประสงค์ดี  เพ่ือให้เจ้ำหน้ำที่มีควำมรู้
ควำมเข้ำใจและสำมำรถป้องกันตนเองได้ และให้รับทรำบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่ำ
ต้องด ำเนินกำรอย่ำงไร 
 5) กำรก ำหนดระยะเวลำเพ่ือยุติกำรใช้งำนเมื่อว่ำงเว้นจำกกำรใช้งำน (Session Time-out) 
  (5.1) ให้ก ำหนดหลักเกณฑ์กำรยุติกำรใช้งำนระบบเทคโนโลยีสำรสนเทศ เมื่อว่ำงเว้นจำก
กำรใช้งำนเป็นเวลำ 30 นำที เป็นอย่ำงน้อย หำกเป็นระบบที่มีควำมเสี่ยงหรือควำมส ำคัญสูง ให้ก ำหนด
ระยะเวลำยุติกำรใช้งำนระบบ เมื่อว่ำงเว้นจำกกำรใช้งำนให้สั้นขึ้นหรือเป็นเวลำ 15 นำท ีตำมควำมเหมำะสม 
เพ่ือป้องกันกำรเข้ำถึงข้อมูลส ำคัญ 
  (5.2) ก ำหนดให้ระบบเทคโนโลยีสำรสนเทศ ระบบงำน อุปกรณ์เครือข่ำย มีกำรยกเลิก และ
หมดเวลำกำรใช้งำน รวมทั้งปิดกำรใช้งำนด้วย หลังจำกท่ีไม่มีกิจกรรมใช้งำนช่วงระยะเวลำหนึ่งที่ก ำหนดไว้ 
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  (5.3) ก ำหนดให้ระบบเทคโนโลยีสำรสนเทศมีกำรตัดและหมดเวลำกำรใช้งำนที่สั้นขึ้นส ำหรับ
ระบบเทคโนโลยีสำรสนเทศท่ีมีควำมเสี่ยงสูง โดยเฉพำะระบบงำนที่มีข้อมูลส ำคัญ เพ่ือป้องกันกำรเข้ำถึงข้อมูล
โดยไม่ได้รับอนุญำต 
  (5.4) ถ้ำไม่มีกำรใช้งำนระบบ ต้องท ำกำรยกเลิกกำรใช้โปรแกรมประยุกต์ และกำรเชื่อมต่อ
เข้ำสู่ระบบโดยอัตโนมัติ 
  (5.5) เครื่องปลำยทำงที่ตั้งอยู่ในพ้ืนที่ที่มีควำมเสี่ยงสูงต้องมีกำรก ำหนดระยะเวลำให้ท ำกำร
ปิดเครื่องโดยอัตโนมัติหลังจำกท่ีมีไม่กำรใช้งำนเป็นระยะเวลำตำมที่ก ำหนด 

6) กำรจ ำกัดระยะเวลำกำรเชื่อมต่อระบบเทคโนโลยีสำรสนเทศ (Limitation of Connection Time)  
ต้องจ ำกัดระยะเวลำในกำรเชื่อมต่อเพ่ือให้มีควำมมั่นคงปลอดภัยมำกยิ่งขึ้นส ำหรับระบบ

เทคโนโลยีสำรสนเทศ หรือโปรแกรมที่มีควำมเสี่ยง หรือมีควำมส ำคัญสูง มีข้อปฏิบัติ ดังนี้ 
 (6.1) ก ำหนดหลักเกณฑ์ในกำรจ ำกัดระยะเวลำกำรเชื่อมต่อระบบเทคโนโลยีสำรสนเทศ

ส ำหรับระบบเทคโนโลยีสำรสนเทศหรือแอปพลิเคชันที่มีควำมเสี่ยงหรือมีควำมส ำคัญสูง เพ่ือให้ผู้ใช้งำน
สำมำรถใช้งำนได้นำนที่สุดภำยในระยะเวลำที่ก ำหนดเท่ำนั้น โดยก ำหนดให้ใช้งำนได้ 4 ชั่วโมงต่อกำรเชื่อมต่อ
หนึ่งครั้ง หรือก ำหนดให้ใช้งำนได้เฉพำะในช่วงเวลำกำรท ำงำนของส ำนักงำนตำมปกติเท่ำนั้น  และก ำหนดให้
ระบบยกเลิกกำรเชื่อมต่อหำกผู้ใช้งำนไม่มีกำรใช้งำนเกิน 30 นำที 

 (6.2) ก ำหนดให้ระบบเทคโนโลยีสำรสนเทศ หรือระบบงำนท่ีมีควำมส ำคัญสูง หรือระบบงำน
ที่มีกำรใช้งำนในสถำนที่ที่มีควำมเสี่ยง (ในที่สำธำรณะหรือพ้ืนที่ภำยนอกส ำนักงำน) มีกำรจ ำกัดช่วงระยะเวลำ
กำรเชื่อมต่อ 

(6.3) กำรก ำหนดช่วงเวลำส ำหรับกำรเชื่อมต่อระบบเครือข่ำยจำกเครื่องปลำยทำง จะต้อง
พิจำรณำถึงระดับควำมเสี่ยงของที่ตั้งของเครื่องปลำยทำงด้วย 

9. การบริหารจัดการการใช้งานบัญชีผู้ใช้งาน (Account)  
๑) ผู้ใช้งำนที่เป็นเจ้ำของบัญชีผู้ใช้งำน (Account) ต้องเป็นผู้รับผิดชอบในผลต่ำงๆ อันจะเกิดขึ้น

จำกกำรใช้บัญชีผู้ใช้งำน (Account) ของเครื่องคอมพิวเตอร์และระบบเครือข่ำย เว้นแต่จะพิสูจน์ได้ว่ำผลเสีย
หำยนั้นเกิดจำกกำรกระท ำของผู้อื่น  

๒) ผู้ใช้งำนจะต้องเก็บรักษำบัญชีผู้ใช้งำน (Account) ไว้เป็นควำมลับและห้ำมเปิดเผยต่อบุคคลอื่น 
ห้ำมโอนจ ำหน่ำย หรือจ่ำยแจกให้ผู้อ่ืน โดยไม่ได้รับอนุญำตจำก ผู้บังคับบัญชำ  

๓) ผู้ใช้งำนจะต้องลงบันทึกเข้ำ (Login) โดยใช้บัญชีผู้ใช้งำน (Account) ของตนเอง และท ำกำร
ลงบันทึกออก (Logout) ทุกครั้ง เมื่อสิ้นสุดกำรใช้งำนหรือหยุดกำรใช้งำนชั่วครำว 

10. การบริหารจัดการการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and 
Information Access Control)  

๑) กำรจ ำกัดกำรเข้ำถึงสำรสนเทศ (Information Access Restriction) หรือควบคุมกำรเข้ำถึง 
กำรใช้งำนของผู้ใช้งำนงำนในกำรเข้ำถึงสำรสนเทศและฟังก์ชั่น (Functions) ต่ำงๆ ของโปรแกรมประยุกต์หรือ
แอปพลิเคชัน โดยหลักเกณฑ์ในกำรจ ำกัดหรือควบคุมกำรเข้ำถึงหรือเข้ำใช้งำนที่สอดคล้องตำมนโยบำยควบคุม
กำรเข้ำถงึสำรสนเทศท่ีได้ก ำหนดไว้ ดังนี้ 
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(1.1) ก ำหนดประเภทของข้อมูลและสำรสนเทศตำมแนวทำงปฏิบัติ  ข้อ 3 กำรเข้ำถึงและ
ควบคุมกำรใช้งำนสำรสนเทศ (Access Control) 

(1.2) ขั้นตอนปฏิบัติเพ่ือกำรจัดกำรกับข้อมูลตำมระดับชั้นควำมลับต้องประกอบด้วยวิธีกำร
ประมวลผลกำรควบคุมกำรเข้ำถึง กำรจัดเก็บ กำรจัดกำรกับสื่อบันทึกข้อมูล กำรท ำป้ำยบ่งชี้ และกำร
สื่อสำรข้อมูลอย่ำงม่ันคงปลอดภัย 

(1.3) ให้มีกำรจ ำกัดกำรเข้ำถึงข้อมูลส ำคัญ เพ่ือป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต 
(1.4) มีมำตรกำรเพ่ือตรวจสอบว่ำข้อมูลที่น ำออกจำกระบบงำนมีควำมถูกต้องและสมบูรณ์

ก่อนที่จะน ำไปใช้งำนต่อไป 
(1.5) มีควำมตระหนัก และมำตรกำรป้องกันข้อมูลส ำคัญที่มีกำรสั่งพิมพ์ออกมำทำง

เครื่องพิมพ์ เพ่ือป้องกันกำรเข้ำถึงโดยผู้อื่น 
(1.6) จัดท ำบัญชีรำยชื่อผู้มีสิทธิ์เข้ำถึงข้อมูลและสื่อบันทึกข้อมูลและสื่อบันทึกข้อมูลส ำคัญ 

และมีกำรทบทวนบัญชีรำยชื่ออย่ำงสม่ ำเสมอ 
 2) กำรสร้ำงควำมมั่นคงปลอดภัยส ำหรับเอกสำรระบบ (Security of System Documentation) 
  (1) จัดเก็บเอกสำรที่เกี่ยวข้องกับระบบเทคโนโลยีสำรสนเทศไว้ในสถำนที่ที่มั่นคงปลอดภัย 
  (2) ให้มีกำรควบคุมกำรเข้ำถึงเอกสำรที่เกี่ยวข้องกับระบบเทคโนโลยีสำรสนเทศ โดยผู้เป็น
เจ้ำของระบบนั้น 
  (3) ควบคุมกำรเข้ำถึงเอกสำรที่เกี่ยวข้องกับระบบเทคโนโลยีสำรสนเทศที่จัดเก็บหรือเผยแพร่
อยู่บนเครือข่ำยสำธำรณะ (อินเทอร์เน็ต) เพ่ือป้องกันกำรเข้ำถึงหรือเปลี่ยนแปลงแก้ไขเออกสำรนั้น 
 3) กำรพัฒนำซอฟต์แวร์โดยผู้รับจ้ำงจำกภำยนอก 
  (1) ควรจัดให้มีกำรควบคุมโครงกำรพัฒนำซอฟต์แวร์โดยผู้รับจ้ำงจำกภำยนอก 
  (2) ให้ระบุว่ำใครจะเป็นผู้มีสิทธิ์ในสินทรัพย์ทำงปัญญำส ำหรับ Source Code ในกำรพัฒนำ
ซอฟต์แวร์โดยผู้รับจ้ำงหรือผู้ให้บริกำรภำยนอก 
  (3) ให้ก ำหนดเรื่องกำรสงวนสิทธิที่จะตรวจสอบด้ำนคุณภำพและควำมถูกต้องของซอฟต์แวร์
ที่จะมีกำรพัฒนำโดยผู้ให้บริกำรภำยนอกโดยระบุไว้ในสัญญำจ้ำงที่ท ำกับผู้ให้บริกำรภำยนอกนั้น 
  (4) ให้มีกำรตรวจสอบโปรแกรมไม่ประสงค์ดีในซอฟต์แวร์ต่ำงๆ ที่จะท ำกำรติดตั้งก่อน
ด ำเนินกำรติดตั้ง 
 4) มำตรกำรควบคุมผู้ให้บริกำรภำยนอก (Outsource) กรณีมีกำรว่ำจ้ำงเหมำผู้ให้บริกำร
ภำยนอกเข้ำมำด ำเนินกำรพัฒนำ บ ำรุงรักษำระบบเทคโนโลยีสำรสนเทศและระบบเครือข่ำยของส ำนักงำน 
ก ำหนดมำตรกำรควบคุม ดังนี้ 
  (1) กำรคัดเลือกผู้ให้บริกำรภำยนอก 
  (1.1) ก ำหนดเกณฑ์ในกำรคัดเลือกผู้ให้บริกำรภำยนอก และคัดเลือกผู้ให้บริกำร
ภำยนอกที่มีข้ันตอนกำรปฏิบัติงำนที่รอบคอบ รัดกุม และเป็นที่น่ำเชื่อถือ 
  (1.2) สัญญำต้องระบุเกี่ยวกับกำรรักษำควำมลับของข้อมูล (Data Confidentiality) 
และขอบเขตของงำนและเง่ือนไขในกำรให้บริกำร (Service Level Agreement) อย่ำงชัดเจน 
  (2) กำรควบคุมผู้ให้บริกำรภำยนอก 
   (2.1) ผู้ให้บริกำรภำยนอกที่ต้องกำรสิทธิ์ในกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศของ
ส ำนักงำน ต้องท ำเรื่องขออนุญำตเป็นลำยลักษณ์อักษรเพ่ือขออนุมัติจำก CIO หรือผู้ที่ได้รับมอบหมำย 
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   (2.2) กรณีที่ใช้บริกำรด้ำนกำรพัฒนำระบบงำน ก ำหนดให้ผู้ ให้บริกำรภำยนอกเข้ำถึง
เฉพำะส่วนที่มีไว้ส ำหรับกำรพัฒนำระบบ (Develop Environment) เท่ำนั้น แต่หำกมีควำมจ ำเป็นต้องเข้ำถึงส่วน
ที่ใช้งำนจริง (Production Environment) ก็ต้องมีกำรควบคุมหรือตรวจสอบกำรให้บริกำรของผู้ให้บริกำรภำยนอก
อย่ำงเข้มงวด เพ่ือให้มั่นใจว่ำเป็นไปตำมขอบเขตที่ได้ก ำหนดไว้ โดยให้เจ้ำหน้ำที่ควบคุมดูแลกำรท ำงำนของผู้
ให้บริกำรภำยนอกอย่ำงใกล้ชิดในกรณีที่ผู้ให้บริกำรภำยนอกมำปฏิบัติหน้ำที่ที่ส ำนักงำน (Onsite Service) และให้
เจ้ำหน้ำที่ตรวจสอบกำรท ำงำนของผู้ให้บริกำรภำยนอกอย่ำงละเอียดในกรณีที่เป็นกำรบริกำรในลักษณะ Remote 
Access และปิดช่องทำงติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกล (Modem) ทันทีที่กำรให้บริกำรเสร็จสิ้น 
   (2.3) กำรอนุญำตให้ผู้ให้บริกำรภำยนอกเข้ำสู่ระบบจำกระยะไกลต้องอยู่บนพ้ืนฐำน
ของควำมจ ำเป็นเท่ำนั้น และไม่เปิดช่องทำงติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกล (Modem) ที่ใช้ทิ้งไว้ 
โดยไม่จ ำเป็น ช่องทำงดังกล่ำวจะตัดกำรเชื่อมต่อเมื่อไม่ได้ใช้งำนและจะเปิดให้ใช้ได้ เมื่อมีกำรร้องขอเท่ำที่
จ ำเป็น 
   (2.4) ด ำเนินกำรเพิกถอนหรือเปลี่ยนสิทธิ์กำรเข้ำถึงระบบงำนของผู้ให้บริกำรภำยนอก
ที่สิ้นสุดกำรว่ำจ้ำง/เปลี่ยนกำรจ้ำงงำน โดยทันท ีภำยในระยะเวลำที่ก ำหนดไว้ 
   (2.5) ด ำเนินกำรเพิกถอน ลบ หรือเปลี่ยนรหัสปผ่ำนของผู้ให้บริกำรภำยนอกที่สิ้นสุด
กำรว่ำจ้ำง/เปลี่ยนกำรจ้ำงงำนโดยทันที หรือภำยในระยะเวลำที่ก ำหนดไว้ 
   (2.6) ด ำเนินกำรลยหรือเปลี่ยนชื่อของผู้ให้บริกำรภำยนอกที่สิ้นสุดกำรว่ำจ้ำง/เปลี่ยน
กำรจ้ำงงำน ออกจำกเอกสำรต่ำงๆ ของส ำนักงำนที่มีชื่อของบุคคลดังกล่ำวอยู่ในนั้น 
   (2.7) ด ำเนินกำรให้ผู้ให้บริกำรภำยนอกจัดท ำคู่มือกำรปฏิบัติงำน และเอกสำรที่
เกี่ยวข้อง รวมทั้งมีกำรปรับปรุงให้ทันสมัยอยู่เสมอ 
   (2.8) ก ำหนดให้ผู้ให้บริกำรภำยนอกรำยงำนกำรปฏิบัติงำน ปัญหำต่ำงๆ ที่เกิดขึ้น หรือ
มีโอกำสที่จะเกิดขึ้นได้ พร้อมแนวทำงแก้ไข 
   (2.9) มีข้ันตอนในกำรตรวจรับงำนของผู้ให้บริกำรภำยนอก 

5) กำรบริหำรจัดกำรกับระบบซึ่งไวต่อกำรรบกวน 
ระบบซึ่งไวต่อกำรรบกวน ระบบที่มีผลกระทบ และมีควำมส ำคัญสูงต่อส ำนักงำน ได้แก่ 

ระบบสำรสนเทศด้ำนบริหำรเงินทุน ระบบบริหำรทรัพยำกรบุคคล และระบบบัญชีและกำรเงิน เป็นต้น ต้อง
ได้รับกำรแยกออกจำกระบบอื่นๆ และมีกำรควบคุมสภำพแวดล้อมของตนเองโดยเฉพำะ และหำกจ ำเป็นต้องมี
กำรใช้งำนผ่ำนเครื่องคอมพิวเตอร์หรืออุปกรณ์สื่อสำรเคลื่อนที่ต่ำงๆ ต้องมีกำรควบคุมอุปกรณ์คอมพิวเตอร์
และอุปกรณ์สื่อสำรเครลื่อนที่ต่ำงๆ รวมถึงกำรปฏิบัติงำนจำกภำยนอกสนกงำน (Mobile Computing and 
Teleworking) มีข้อปฏิบัติ ดังนี้ 

 (1) จัดให้มีกำรบริหำรจัดกำรสภำพแวดล้อมในส่วนของพ้ืนที่ห้องปฏิบัติกำรคอมพิวเตอร์ ดังนี้ 
 (1.1) ก ำหนดระเบียบหรือแนวทำงปฏิบัติในกำรเข้ำ -ออกพ้ืนที่ห้องปฏิบัติกำร

คอมพิวเตอร ์
 (1.2) ควบคุมกำรเข้ำ-ออก ด้วยระบบ Hand Scan และระบบ Finger Print พร้อม

ระบบ CCTV 
 (1.3)  ติดตั้งระบบส ำรองกระแสไฟฟ้ำ (UPS) 
 (1.4) จัดหำเครื่องก ำเนิดกระแสไฟฟ้ำ (Generator) 
 (1.5) ติดตั้งระบบระบำยอำกำศ 
 (1.6) ติดตั้งระบบปรับอำกำศ และควบคุมควำมชื้น 
 (1.7) ติดตั้งระบบดับเพลิง ระบบตรวจสอบควันไฟและน้ ำรั่วซึม 
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(2) มีกำรส ำรองข้อมูลและกู้คืนระบบเทคโนโลยีสำรสนเทศ (Backup And Recovery) ระบุ
ไว้ในแผนส ำรองข้อมูลและระบบสำรสนเทศ 

(3) มีแผนฉุกเฉิน กรณีระบบคอมพิวเตอร์ขัดข้อง ระบุไว้ในแผนรองรับภัยพิบัติและ
สถำนกำรณ์ฉุกเฉิน (IT Contingency Plan) 

(4) มีแผนฉุกเฉิน กรณีเกิดอุทกภัย หรือภัยพิบัติธรรมชำติ ระบุไว้ในแผนรองรับภัยพิบัติและ
สถำนกำรณ์ฉุกเฉิน (IT Contingency Plan) 

(5) ในระบบที่มีผลกระทบและควำมส ำคัญสูงต่อส ำนักงำน หำกต้องมีกำรใช้งำนผ่ำนเครื่อง
คอมพิวเตอร์หรืออุปกรณ์สื่อสำรเคลื่อนที่ต่ำงๆ ซึ่งมิใช่ สินทรัพย์ของส ำนักงำนต้องได้รับอนุญำตจำก 
ฝ่ำยสำรสนเทศ 

6) กำรควบคุมคอมพิวเตอร์และอุปกรณ์สื่ อสำรเคลื่ อนที่  (Mobile Computing and 
Teleworking)  

ก ำหนดข้อปฏิบัติและมำตรกำรที่เหมำะสม เพ่ือปกป้องสำรสนเทศจำกควำมเสี่ยงของกำรใช้
อุปกรณ์คอมพิวเตอร์และเครื่องมือสื่อสำรเคลื่อนที่ รวมถึงกำรดูแลรักษำควำมปลอดภัยในกำรเข้ำถึงโปรแกรม
ประยุกต์หรือแอปพลิเคชันและสำรสนเทศ ดังนี้ 

(1) กำรใช้งำนเครื่องคอมพิวเตอร์ส่วนบุคคล (User of Personal Computer) 
(1.1) แนวทำงปฏิบัติในกำรใช้งำนทั่วไป 

(1.1.1) เครื่องคอมพิวเตอร์ที่ส ำนักงำน อนุญำตให้ผู้ใช้ใช้งำนเป็นสินทรัพย์ของ
ส ำนักงำน ดังนั้น ผู้ใช้งำนจึงต้องใช้งำนเครื่องคอมพิวเตอร์อย่ำงมีประสิทธิภำพ เพ่ืองำนของส ำนักงำน 

(1.1.2) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของส ำนักงำน ต้องเป็น
โปรแกรมท่ีได้ซื้อลิขสิทธิ์มำอย่ำงถูกกฎหมำย ดังนั้น ห้ำมผู้ใช้คัดลอกโปรแกรมต่ำงๆ และน ำไปติดตั้งบนเครื่อง
คอมพิวเตอร์ส่วนตัว แก้ไข หรือน ำไปให้ผู้อ่ืนใช้งำนโดยผิดกฎหมำย 

(1.1.3) ไม่อนุญำตให้ผู้ใช้ท ำกำรติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของส ำนักงำน 

(1.1.4) กำรเคลื่อนย้ำยหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้อง
ด ำเนินกำร โดยเจ้ำหน้ำที่ของฝ่ำยสำรสนเทศ หรือผู้รับบริกำรบ ำรุงรักษำเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้
ท ำสัญญำกับส ำนักงำนเท่ำนั้น 

(1.1.5) ก่อนกำรใช้งำนสื่อบันทึกพกพำต่ำงๆ ต้องมีกำรตรวจสอบ เพ่ือหำไวรัส
โดยโปรแกรมป้องกันไวรัส 

(1.1.6) ผู้ใช้มีหน้ำที่และรับผิดชอบต่อกำรดูแลรักษำควำมปลอดภัยเครื่อง
คอมพิวเตอร์ 

(1.1.7) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองใช้งำนเมื่อใช้งำนเสร็จสิ้น หรือ
เมื่อมีกำรยุติกำรใช้งำนเกินกว่ำ 2 ชั่วโมง 

(1.1.8) ท ำกำรล็อคหน้ำจอเครื่องคอมพิวเตอร์หลังจำกที่ไม่ได้ใช้งำนเกินกว่ำ  
30 นำท ีเพ่ือป้องกันบุคคลอื่นมำใช้งำนเครื่องคอมพิวเตอร์ 

(1.1.9) ห้ำมน ำเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้ำหน้ำที่เป็นเจ้ำของมำใช้กับระบบ
เครือข่ำยของส ำนักงำน ยกเว้นจะได้รับกำรตรวจสอบจำกฝ่ำยสำรสนเทศก่อนกำรใช้งำน 

(1.2) แนวทำงปฏิบัติกำรใช้รหัสผ่ำน 
 ให้ผู้ใช้ปฏิบัติตำมแนวทำงกำรบริหำรจัดกำรรหัสผ่ำนที่ได้ก ำหนดไว้ 
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(1.3) กำรป้องกันจำกโปรแกรมชุดค ำสั่งไม่พึงประสงค์ (Malware) 
(1.3.1) ผู้ใช้ต้องตรวจสอบหำไวรัสจำกสื่อต่ำงๆ ได้แก่ Hard Disk, Thumb 

Drive และ Data Storge อ่ืนๆ ก่อนน ำมำใช้งำนร่วมกับเครื่องคอมพิวเตอร ์
(1.3.2) ผู้ใช้ต้องตรวจสอบไฟล์ที่แนบมำกับไปรษณีย์อิเล็กทรอนิกส์หรือไฟล์ที่

ดำวน์โหลดมำจำกอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งำน 
(1.3.3) ผู้ใช้ควรตรวจสอบข้อมูลคอมพิวเตอร์ที่มีชุดค ำสั่งไม่พึงประสงค์ ซึ่งมีผล

ท ำให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค ำสั่งอ่ืนเกิดควำมเสียหำย ถูกท ำลำย ถูกแก้ไข 
เปลี่ยนแปลง หรือปฏิบัติงำนไม่ตรงตำมค ำสั่งที่ก ำหนด 

(1.4) กำรส ำรองข้อมูลและกำรกู้คืน 
(1.4.1) ผู้ใช้ต้องรับผิดชอบในกำรส ำรองข้อมูลจำกคอมพิวเตอร์ไว้บนสื่อบันทึก

อ่ืนๆ ได้แก่ CD, DVD, External Hard Disk เป็นต้น 
(1.4.2) ผู้ใช้มีหน้ำที่เก็บรักษำสื่อข้อมูลส ำรอง (Backup Media) ไว้ ในสถำนที่ที่

เหมำะสม ไม่เสี่ยงต่อกำรรั่วไหลของข้อมูลและทดสอบกำรกู้คืนข้อมูลที่ส ำรองไว้อย่ำงสม่ ำเสมอ 
(2) กำรใช้งำนเครื่องคอมพิวเตอร์แบบพกพำ (Use of Notebook computer) และ

อุปกรณ์สื่อสำรเคลื่อนที ่
(2.1) แนวทำงปฏิบัติกำรใช้งำนทั่วไป 
 (2.1.1) เครื่องคอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรเคลื่อนที่ที่ส ำนักงำน

อนุญำตให้ผู้ใช้ใช้งำนเป็นสินทรัพย์ของส ำนักงำน ดังนั้น ผู้ใช้ต้องใช้งำนเครื่องคอมพิวเตอร์แบบพกพำและ
อุปกรณ์สื่อสำรเคลื่อนที่อย่ำงมีประสิทธิภำพเพ่ืองำนของส ำนักงำน 

 (2.1.2) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพำและอุปกรณ์
สื่อสำรเคลื่อนที่ของส ำนักงำน ต้องเป็นโปรแกรมที่ได้ซื้อลิขสิทธิ์ถูกต้องตำมกฎหมำย ดังนั้น ห้ำมผู้ใช้คัดลอก
โปรแกรมต่ำงๆ และน ำไปติดตั้งหรือแก้ไขหรือน ำไปให้ผู้อื่นใช้งำนโดยผิดกฎหมำย 

 (2.1.3) ผู้ใช้ต้องศึกษำและปฏิบัติตำมคู่มือกำรใช้งำนอย่ำงละเอียด เพ่ือกำรใช้
งำนอย่ำงปลอดภัยและมีประสิทธิภำพ 

 (2.1.4) ไม่ดัดแปลงแก้ไขส่วนประกอบต่ำงๆ ของคอมพิวเตอร์และรักษำสภำพ
ของคอมพิวเตอร์ให้มีสภำพเดิม 

 (2.1.5) ในกรณีต้องกำรเคลื่อนย้ำยเครื่องคอมพิวเตอร์พกพำและอุปกรณ์สื่อสำร
เคลื่อนที่ ต้องใส่กระเป๋ำส ำหรับเครื่องคอมพิวเตอร์พกพำและอุปกรณ์สื่อสำรเคลื่อนที่ เพ่ือป้องกันอันตรำยที่
เกิดจำกกำรกระทบกระเทือน กำรตกจำกโต๊ะท ำงำน หรือหลุดมือ 

 (2.1.6) หลีกเลี่ยงกำรใช้นิ้ว หรือของแข็ง หรือปลำยปำกกำ น ำไปสัมผัสหน้ำจอ 
LCD ของเครื่องคอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรเคลื่อนที่ของส ำนักงำน ซึ่งอำจท ำให้แตกเสียหำยได้ 

 (2.1.7) ไม่วำงของทับบนหน้ำจอและแป้นพิมพ์ 
 (2.1.8) กำรเช็ดท ำควำมสะอำดหน้ำจอภำพต้องเช็ดอย่ำงเบำมือที่สุด และต้อง

เช็ดไปในแนวทำงเดียวกันห้ำมเช็ดแบบหมุนวน เพรำะจะท ำให้หน้ำจอมีรอยขีดข่วนได้ 
 (2.1.9) หำกมีกำรน ำเครื่องคอมพิวเตอร์พกพำและอุปกรณ์สื่อสำรเคลื่อนที่  ซึ่ง

ไม่ใช่สินทรัพย์ของส ำนักงำนมำใช้กับระบบเครือข่ำยของส ำนักงำน ต้องได้รับอนุญำตจำกฝ่ำยสำรสนเทศก่อน
ใช้งำน 
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(2.2) ควำมปลอดภัยทำงด้ำนกำยภำพ 
(2.1) ผู้ใช้มีหน้ำที่รับผิดชอบในกำรป้องดกันกำรสูญหำย โดยจะต้องล็อคเครื่อง

ขณะที่ไม่ได้ใช้งำน และไม่วำงเครื่องทิ้งไว้ในที่สำธำรณะ หรือในบริเวณท่ีมีควำมเสี่ยงต่อกำรสูญหำย 
(2.2) ผู้ใช้ต้องไม่เก็บ หรือใช้งำนคอมพิวเตอร์แบบพกพำในสถำนที่ที่มีควำมร้อน 

ควำมชื้น หรือฝุ่นละอองสูง และต้องระวังป้องกันกำรตกกระทบ 
(2.3) แนวทำงปฏิบัติกำรใช้รหัสผ่ำน 
 ให้ผู้ใช้ปฏิบัติตำมแนวทำงกำรบริหำรจัดกำรรหัสผ่ำนที่ได้ก ำหนดไว้ 
(2.4) กำรส ำรองข้อมูลและกำรกู้คืน 

(2.4.1) ผู้ใช้ต้องท ำกำรส ำรองข้อมูลจำกเครื่องคอมพิวเตอร์พกพำและอุปกรณ์
สื่อสำรเคลื่อนทีข่องส ำนักงำน โดยวิธีกำรและสื่อต่ำงๆ เพ่ือป้องกันกำรสูญหำยของข้อมูล 

(2.4.2) ผู้ใช้จะต้องเก็บรักษำสื่อส ำรองข้อมูล Backup Media) ไว้ ในสถำนที่ที่
เหมำะสม ไม่มีควำมเสี่ยงต่อกำรรั่วไหลของข้อมูล 

(2.4.3) แผ่นสื่อส ำรองข้อมูลต่ำงๆ ที่เก็บข้อมูลไว้จะต้องท ำกำรทดสอบกำรกู้คืน
อย่ำงสม่ ำเสมอ 

(2.4.4) แผ่นสื่อส ำรองที่ไม่ใช้งำนแล้ว ต้องท ำลำยไม่ให้สำมำรถน ำไปใช้งำนได้อีก 
7) กำรควบคุมกำรปฏิบัติงำนจำกภำยนอกส ำนักงำน (Teleworking)  

ฝ่ำยสำรสนเทศ ก ำหนดให้มีกำรควบคุมกำรใช้งำนระบบที่ผู้ดูแลระบบได้ติดตั้งไว้  ภำยใน
ส ำนักงำน เพ่ือดูแลรักษำควำมม่ันคงปลอดภัยของระบบจำกภำยนอก มีข้อปฏิบัติ ดังนี้ 

(1) ต้องก ำหนดข้อปฏิบัติ แผนงำนและขั้นตอนปฏิบัติ เพ่ือปรับใช้ส ำหรับกำรปฏิบัติงำนของ
หน่วยงำนจำกภำยนอกส ำนักงำน 

(2) กำรควบคุมระยะไกล (Remote Desktop) สู่ระบบเครือข่ำยคอมพิวเตอร์ของส ำนักงำน 
ก่อให้เกิดช่องทำงที่มีควำมเสี่ยงสูงต่อควำมปลอดภัยของข้อมูลและทรัพยำกรของส ำนักงำน กำรควบคุมบุคคล
ที่เข้ำสู่ระบบของส ำนักงำนจำกระยไกล ต้องก ำหนดมำตรกำรรักษำควำมปลอดภัยที่เพ่ิมขึ้นจำกมำตรฐำนกำร
เข้ำสู่ระบบภำใน 

(3) วิธีกำรใดๆ ก็ตำมที่สำมำรถเข้ำสู่ข้อมูลหรือระบบข้อมูลได้จำกระยะไกล ต้องได้รับกำร
อนุมัติจำก CIO หรือผู้ได้รับมอบหมำยก่อน และมีกำรควบคุมอย่ำงเข้มงวดก่อนน ำมำใช้ และผู้ใช้ต้องปฏิบัติ
ตำมข้อก ำหนดของกำรเข้ำสู่และข้อมูลอย่ำงเคร่งครัด 

(4) ก่อนท ำกำรให้สิทธิ์ในกำรเข้ำสู่ระบบจำกระยะไกล ผู้ใช้ต้องแสดงหลักฐำนระบุเหตุผล
หรือควำมจ ำเป็นในกำรด ำเนินงำนกับส ำนักงำนอย่ำงเพียงพอ และต้องได้รับกำรอนุมัติจำกส ำนักงำน 

(5) มีกำรควบคุมพอร์ต (Port) ที่ใช้ในกำรเข้ำสู่ระบบอย่ำงรัดกุม กำรเข้ำสู่ระบบโดยกำร
โทรศัพท์เข้ำมำนั้น ต้องดูแลและจัดกำรโดยผู้ดูแลระบบวิธีกำรหมุนเข้ำต้องได้รับกำรอนุมัติอย่ำงถูกต้อง
เหมำะสมแล้วเท่ำนั้น 

(6) กำรอนุญำตให้ผู้ใช้เข้ำสู่ระบบจำกระยะไกล ต้องอยู่บนพ้ืนฐำนขอควำมจ ำเป็นเท่ำนั้น 
และไม่เปิด Port และ Modem ที่ใช้ทิ้งเอำไว้โดยไม่จ ำเป็น ช่องทำงดังกล่ำวมีกำรตัดกำรเชื่อมต่อเมื่อไม่ได้ 
ใช้งำนแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีกำรร้องขอเท่ำท่ีจ ำเป็นเท่ำนั้น 
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11. การบริหารจัดการการบันทึกและตรวจสอบ 
๑) ก ำหนดให้มีกำรบันทึกกำรท ำงำนของระบบคอมพิวเตอร์แม่ข่ำยและเครือข่ำย บันทึกกำร

ปฏิบัติงำนของผู้ใช้งำนงำน (Application logs) และบันทึกรำยละเอียดของระบบป้องกันกำรบุกรุก ได้แก่ 
บันทึกกำร เข้ำออกระบบ บันทึกกำรพยำยำมเข้ำสู่ระบบ บันทึกกำรใช้งำน command line และ firewall 
log เป็นต้น เพ่ือประโยชน์ในกำรใช้ตรวจสอบและต้องเก็บบันทึกดังกล่ำวไว้ อย่ำงน้อย 3 เดือน 

๒) มีกำรตรวจสอบบันทึกกำรปฏิบัติงำนของผู้ใช้งำนงำนอย่ำงสม่ ำเสมอ 
๓) มีวิธีกำรป้องกันกำรแก้ไขเปลี่ยนแปลงบันทึกต่ำงๆ และจ ำกัดสิทธิ์กำรเข้ำถึงบันทึกเหล่ำนั้น 

ให้เฉพำะบุคคลที่เกี่ยวข้องเท่ำนั้น 

12. การดูแลสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear Screen 
Policy) 

1) มีกำรก ำหนดมำตรกำรป้องกันสินทรพัย์ของส ำนักงำน และควบคุมไม่ให้มีกำรทิ้งหรือปล่อย
สินทรัพย์สำรสนเทศท่ีส ำคัญให้อยู่ในสถำนที่ท่ีไม่ปลอดภัย ให้ครอบคลุมเรื่องต่ำงๆ ดังนี้ 

 (1) กำรจัดกำรบริเวณล้อมรอบ (Physical Security Management) 
 (1.1) ก ำหนดระดับควำมส ำคัญของพ้ืนที่หรือกำรจ ำแนกพ้ืนที่ใช้งำน 
 (1.2) พ้ืนที่ที่มีระบบเทคโนโลยีสำรสนเทศอยู่ในภำยใน (Data Center) ให้ติดตั้ง

สัญญำณเตือนภัย เพ่ือแจ้งเตือนเมื่อมีกำรบุกรุกเกิดข้ึน 
 (1.4) ด ำเนินกำรทดสอบระบบป้องกันกำรบุกรุกทำงกำยภำพ เพ่ือตรวจสอบว่ำยังใช้ได้

ตำมปกติ 
 (1.5) บุคลำกรของส ำนักงำนต้องล็อค และปิดประตูหน้ำต่ำงอยู่เสมอ หำกไม่มีผู้ดูแล 

เพ่ือป้องกันสินทรัพย์ของส ำนักงำน 
(2) กำรควบคุมกำรเข้ำ-ออก (Physical Entry Controls) 

  (2.1) ให้มีกำรบันทึกวันและเวลำเข้ำ – ออก พ้ืนที่ส ำคัญของผู้มำเยือน (Visitors) 
  (2.2) ดูแลผู้ที่มำเยือนในพ้ืนที่หรือบริเวณที่มีควำมส ำคัญจนกระทั่งเสร็จสิ้นภำรกิจ เพ่ือ

ป้องกันกำรสูญหำยของสินทรัพย์หรือป้องกันกำรเข้ำถึงทำงกำยภำพโดยไม่ได้รับอนุญำต 
  (2.3) มีกลไกกำรอนุญำตกำรเข้ำถึงพ้ืนที่หรือบริเวณที่มีควำมส ำคัญ 
  (2.4) บุคคลภำยนอกต้องแจ้งเหตุผลที่เพียงพอในกำรเข้ำถึงบริเวณที่มีควำมส ำคัญ 
  (2.5) สร้ำงควำมตระหนักให้ผู้มำเยือนจำกภำยนอกเข้ำใจในกฎเกณฑ์ หรือข้อก ำหนด

ต่ำงๆ ที่ต้องปฏิบัติระหว่ำงที่อยู๋ในพื้นท่ีหรือบริเวณท่ีมีควำมส ำคัญ 
  (2.6) มีกำรควบคุมกำรเข้ำถึงพ้ืนที่ที่มีข้อมูลส ำคัญจัดเก็บหรือประมวลอยู่ 
  (2.7) ไม่อนุญำตให้ผู้ไม่มีกิจเข้ำไปในพ้ืนที่หรือบริเวณที่มีควำมส ำคัญเว้นแต่ได้รับกำร

อนุญำต 
  (2.8) มีกำรพิสูจน์ตัวตน โดยกำรใช้บัตรรูด และ/หรือ สแกนนิ้ว และ/หรือ กำรใช้

รหัสผ่ำน เพ่ือควบคุมกำรเข้ำ – ออก ในพ้ืนที่หรือบริเวณท่ีมีควำมส ำคัญ (Data Center) 
  (2.9) จัดเก็บบันทึกกำรเข้ำ – ออก ส ำหรับพ้ืนที่หรือบริเวณที่มีควำมส ำคัญ (Data 

Center) เพ่ือใช้ในกำรตรวจสอบภำยหลังเมื่อมีควำมจ ำเป็น 
  (2.10) เจ้ำหน้ำที่ของบริษัทผู้ได้รับกำรว่ำจ้ำงต้องติดบัตรให้เห็นชัดเจนตลอดระยะเวลำ

กำรปฏิบัติงำน 
  (2.11) ผู้ที่มำเยือนต้องติดบัตรให้เห็นชัดเจนตลอดระยะเวลำที่อยู่ในห้องปฏิบัติกำร 

(Server Room) 
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  (2.12) ต้องจัดให้มีกำรดูแลและเป้ำระวังกำรปฏิบัติงำนของบุคคลภำยนอกในขณะที่
ปฏิบัติงำนในพ้ืนที่หรือบริเวณท่ีมีควำมส ำคัญ 

  (2.13) จัดให้มีกำรทบทวน หรือยกเลิกสิทธิ์กำรเข้ำถึงพ้ืนที่หรือบรเวณที่มีควำมส ำคัญ
อย่ำงสม่ ำเสมอ 

(3) กำรจัดบริเวณส ำหรับกำรเข้ำถึง หรือกำรส่งมอบผลิตภัณฑ์โดยบุคคลภำนอก (Public 
Access, Delivery and Loading Areas) 

  (3.1) จ ำกัดกำรเข้ำถึงพ้ืนที่หรือบริเวณท่ีมีกำรส่งมอบหรือขนถ่ำยผลิตภัณฑ์ เพ่ือป้องกัน
กำรเข้ำถึงโดยไม่ได้รับอนุญำต 

  (3.2) จ ำกัดบุคลำกร ซึ่งสำมำรถเข้ำถึงพ้ืนที่หรือบริเวณส่งมอบนั้น 
  (3.3) จัดพ้ืนที่หรือบริเวณที่ส่งมอบไว้ เพ่ือหลีกเลี่ยงกำรเข้ำถึงพ้ืนที่อ่ืนๆ ภำยในส ำนักงำน 
  (3.4) ให้ตรวจสอบวัสดุหรือปัจจัยกำรผลิตที่เป็นอันตรำยก่อนที่จะเคลื่อนย้ำยวัสดุนั้น 

ไปยังพื้นท่ีที่มีกำรใช้งำน 
  (3.5) ลงทะเบียน ตรวจนับผลิตภัณฑ์ที่ส่งมอบโดยผู้ขำยหรือผู้ให้บริกำรภำยนอก 
 (4) กำรจัดวำงและกำรป้องกันอุปกรณ์ (Equipment Setting and Protection) 
  (4.1) จัดวำงอุปกรณ์ในพ้ืนที่หรือบริเวณที่เหมำะสม เพ่ือหลีกเลี่ยงกำรเข้ำถึงพ้ืนที่ใน

ห้อง Data Center ให้น้อยที่สุด 
  (4.2) อุปกรณ์ท่ีมีควำมส ำคัญให้แยกเก็บไว้ในพ้ืนที่ที่มีควำมม่ันคงปลอดภัย 
  (4.3) ไม่ให้มกำรน ำอำหำร เครื่องดื่ม และสูบบุหรี่ภำยในบริเวณหรือพ้ืนที่ที่มีระบบ

เทคโนโลยีสำรสนเทศอยู่ภำยในห้อง Data Center 
  (4.4) ด ำเนินกำรตรวจสอบ สอดส่อง และดูแลสภำพแวดล้อมภำยในบริเวณหรือพ้ืนที่ที่

มีระบบเทคโนโลยีสำรสนเทศอยู่ภำยใน เพ่ือป้องกันควำมเสียหำยต่ออุปกรณ์ที่อยู่ในบริเวณดังกล่ำว โดยมีกำร
ตรวจสอบระดับอุณหภูมิ ควำมชื้น ว่ำอยู่ในระดับปกติหรือไม ่

 (5) ระบบและอุปกรณ์สนับสนุนกำรท ำงำน (Supporting Utilities) 
  (5.1) มีกำรสนับสนุนกำรท ำงำนของระบบเทคโนโลยีสำรสนเทศของส ำนักงำนที่

เพียงพอต่อควำมต้องกำรใช้งำนโดยให้มีระบบ ได้แก่ ระบบส ำรองกระแสไฟฟ้ำ (UPS) เครื่องก ำเนิด
กระแสไฟฟ้ำส ำรอง (Generator) ระบบระบำยอำกำศ ระบบปรับอำกำศ และควบคุมควำมชื้น เป็นต้น 

  (5.2) ให้มีกำรตรวจสอบหรือทดสอบระบบสนับสนุนเหล่ำนั้นอย่ำงสม่ ำเสมอ เพ่ือให้
มั่นใจได้ว่ำระบบท ำงำนตำมปกติและลดควำมเสี่ยงจำกควำมล้มเหลวในกำรท ำงำนของระบบ 

  (5.3) ติดตั้งระบบแจ้งเตือน เพ่ือแจ้งเตอืนกรณีที่ระบบสนับสนุนกำรท ำงำนภำยในห้อง
เครื่องท ำงำนผิดปกติหรือหยุดกำรท ำงำน 

 (6) กำรเดินสำยไฟ สำยสื่อสำร และสำยเคเบิลอื่นๆ (Cabling Security) 
  (6.1) ให้มีกำรร้อยท่อสำยสัญญำณต่ำงๆ เพ่ือป้องกันกำรดักจับสัญญำณ หรือกำรตัด

สำยสัญญำณ เพื่อท ำให้เกิดควำมเสียหำย หรือป้องกันสัตว์ต่ำงๆ กัดสำย 
  (6.2) ให้เดินสำยสัญญำณสื่อสำรและสำยไฟฟ้ำแยกออกจำกกัน เพ่ือป้องกันกำร

แทรกแซงรบกวนของสัญญำณซึ่งกันและกัน 
  (6.3) ท ำป้ำยชื่อส ำหรับสำยสัญญำณและบนอุปกรณ์ เพ่ือป้องกันกำรตัดต่อสัญญำณผิดเส้น 
  (6.4) จัดท ำผังสำยสัญญำณสื่อสำรต่ำงๆ ให้ครบถ้วนและถูกต้อง 
  (6.5) ตู้ Rack ที่มีสำยสัญญำณสื่อสำรต่ำงๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันกำรเข้ำถึง

ของบุคคลภำยนอก  
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 (7) กำรบ ำรุงรักษำอุปกรณ์ (Equipment Maintenance) 
  (7.1) ให้มีกำรก ำหนดกำรบ ำรุงรักษำอุปกรณ์ตำมรอบระยะเวลำที่ก ำหนด 
  (7.2) ปฏิบัติตำมค ำแนะน ำในกำรบ ำรุงรักษำตำมท่ีผู้ผลิตแนะน ำ 
  (7.3) จัดเก็บบันทึกกิจกรรมบ ำรุงรักษำอุปกรณ์ส ำหรับกำรให้บริกำรทุกครั้ง เพ่ือใช้ใน

กำรประเมินและปรับปรุงอุปกรณ์ดังกล่ำว 
  (7.4) จัดเก็บบันทึกปัญหำและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในกำรประเมินและ

ปรับปรุงอุปรกรณ์ดังกล่ำว 
  (7.5) ควบคุมสอดส่องดูแลกำรปฏิบัติงำนของผู้รับจ้ำงบ ำรุงรักษำระบบคอมพิวเตอร์

ที่มำท ำกำรบ ำรุงรักษำอุปกรณ์ภำยในส ำนักงำน 
  (7.6) ควบคุมกำรส่งอุปกรณ์ออกไปซ่อมแซมนอกสถำนที่ เพ่ือป้องกันกำรสูญหำยหรือ

กำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 
 (8) กำรน ำสินทรัพย์ออกนอกส ำนักงำน (Removal of Property) 
  (8.1) ให้มีกำรขออนุญำตก่อนน ำอุปกรณ์หรือสินทรัพย์ออกนอกส ำนักงำน 
  (8.2) บันทึกข้อมูลกำรน ำอุปกรณ์ออกนอกส ำนักงำน เพ่ือใช้เป็นหลักฐำนป้องกันกำร

สูญหำย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน ำอุปกรณ์ส่งคืน 
  (8.3) ส ำรองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อนส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม 

(9) กำรป้องกันอุปกรณ์ที่ใช้งำนอยู่นอกส ำนักงำน (Security of Equipment Off – Premises) 
  (9.1) ก ำหนดมำตรกำรควำมปลอดภัย เพ่ือป้องกันควำมเสี่ยงจำกกำรน ำอุปกรณ์หรือ

สินทรัพย์ของส ำนักงำนออกไปใช้งำนข้ำงนอก 
  (9.2) ไม่ทิ้งอุปกรณ์หรือสินทรัพย์ของส ำนักงำนไว้ในที่สำธำรณะ 
  (9.3) ให้เจ้ำหน้ำที่ที่มีควำมรับผิดชอบดูแลอุปกรณ์หรือสินทรัพย์เสมือนเป็นสินทรัพย์

ของตนเอง 
 (10) กำรท ำลำยอุปกรณ์หรือกำน ำอุปกรณ์กลับมำใช้งำนอีกครั้ง (Secure Disposal or 

Reuse of Equipment) 
   (10.1) ให้ท ำลำยข้อมูลส ำคัญในอุปกรณ์ก่อนที่จะท ำลำยอุปกรณ์ดังกล่ำว 
   (10.2) มีมำตรกำรหรือเทคนิคในกำรลบหรือเขียนข้อมูลทับบนข้อมูลที่มีควำมส ำคัญ

ในอุปกรณ์ส ำหรับจัดเก็บข้อมูลก่อนที่จะอนุญำตให้ผู้อ่ืนน ำอุปกรณ์นั้นไปใช้งำนต่อ เพ่ือป้องกันไม่ให้มีกำร
เข้ำถึงข้อมูลส ำคัญนั้นได้ 

2) กำรป้องกันต้องมีควำมสอดคล้องกับเรื่องต่ำงๆ ดังนี้ 
 - แนวทำงกำรจัดหมวดหมู่สำรสนเทศและกำรจัดกำรกับสำรสนเทศ 
 - กฎหมำย ระเบียบ ข้อบังคับ หรือข้อก ำหนดอ่ืนๆ 
 - วัฒนธรรมองค์กร 
3) มีกำรป้องกันเครื่องคอมพิวเตอร์ โดยใช้กลไกกำรพิสูจน์ตัวตนที่เหมำะสมก่อนเข้ำใช้งำน 
4) มีกำรก ำหนดขอบเขตของกำรป้องกัน ดังนี้ 
 - ทุกคนต้องตระหนักและปฏิบัติกำรใดๆ เพ่ือป้องกันสินทรัพย์ของหน่วยงำน 
 - ลงชื่อออกจำกระบบทันที เมื่อจ ำเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
 - จัดเก็บข้อมูลส ำคัญในสถำนที่ท่ีมีควำมปลอดภัย 
 - ล็อคเครื่องคอมพิวเตอร์ เมื่อไม่ได้ใช้งำน 
 - ป้องกันเครื่องโทรสำร เมื่อไม่มีผู้ใช้งำน 
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 - ป้องกันตู้หรือบริเวณท่ีใช้ในกำรรับส่งเอกสำรไปรษณีย์ 
 - ป้องกันไม่ให้ผู้อ่ืนใช้อุปกรณ์ดังต่อไปนี้ โดยไม่ได้รับอนุญำต ได้แก่ กล้องดิจิทัล เครื่องส ำเนำ

เอกสำร เครื่องสแกนเอกสำร เป็นต้น 
 - น ำเอกสำรออกจำกเครื่องพิมพ์ทันที่ เมื่อพิมพ์งำนเสร็จ 
5) ในกำรท ำลำยข้อมูล และสื่อบันทึกข้อมูลประเภทต่ำงๆ เพ่ือป้องกันข้อมูลรั่วไหล และกำรน ำ

กลับมำใช้ใหม่ เจ้ำของข้อมูลต้องปฏิบัติตำมแนวทำงกำรท ำลำย ดังนี้ 
ประเภทสื่อบันทึกข้อมูล วิธีการท าลาย 

Flash Drive ใช้วิธีกำรทุบหรือบดให้เสียหำย 
กระดำษ ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร 
แผ่น CD/DVD ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร 
เทป ใช้วิธีกำรทุบหรือบดให้เสียหำย หรือเผำท ำลำย 
ฮำร์ดดิสก ์ ใช้กำรท ำลำยข้อมูลบนฮำร์ดดิสก์ด้วยวิธีกำรฟอร์แมต (Format) ตำม

มำตรฐำนกำรท ำลำยข้อมูลบนฮำร์ดดิสก์ของกระทรวงกลำโหม
สหรัฐอเมริกำDOD 5220.33-M (ซึ่งมีกำรเขียนทับข้อมูลเดินเป็นจ ำนวน
หลำยรอบ) 

13. การควบคุมการเข้าใช้งานระบบจากภายนอกศูนย์สารสนเทศ  
ต้องก ำหนดให้มีกำรควบคุมกำรใช้งำนระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภำยในองค์กร เพ่ือดูแล

รักษำควำมปลอดภัยของระบบจำกภำยนอก โดยมีแนวทำงปฏิบัติดังนี้ 
๑) กำรเข้ำสู่ระบบระยะไกล (Remote access) สู่ระบบเครือข่ำยขององค์กร ต้องควบคุมบุคคล

ที่จะเข้ำสู่ระบบขององค์กรจำกระยะไกลโดยก ำหนดมำตรกำรกำรรักษำควำมปลอดภัยที่เพ่ิมขึ้นจำกมำตรฐำน
กำรเข้ำสู่ระบบภำยใน 

๒) วิธีกำรใดๆ ก็ตำมที่สำมำรถเข้ำถึงข้อมูลหรือระบบข้อมูลจำกระยะไกล ต้องได้รับกำรอนุมัติ
จำกผู้ดูแลระบบก่อน และมีกำรควบคุมอย่ำงเข้มงวดก่อนน ำมำใช้ และผู้ใช้งำนต้องปฏิบัติตำมข้อก ำหนดของ 
สพพ. ในกำรเข้ำสู่ระบบและข้อมูลอย่ำงเคร่งครัด 

๓) กำรให้สิทธิ์ในกำรเข้ำสู่ระบบจำกระยะไกล ผู้ใช้งำนต้องแสดงหลักฐำนระบุเหตุผลหรือควำม
จ ำเป็นในกำรด ำเนินงำนกับองค์กรอย่ำงเพียงพอและต้องได้รับอนุมัติจำกผู้มีอำนำจอย่ำงเป็นทำงกำร 

๔) มีกำรควบคุม Port ที่ใช้ในกำรเข้ำสู่ระบบอย่ำงรัดกุม 
๕) กำรอนุญำตให้ผู้ใช้งำนเข้ำสู่ระบบข้อมูลจำกระยะไกลต้องอยู่บนพ้ืนฐำนของควำมจ ำเป็น

เท่ำนั้น และไม่ควรเปิดพอร์ตทิ้งไว้โดยไม่จ ำเป็น ช่องทำงดังกล่ำวควรตัดกำรเชื่อมต่อเมื่อไม่ได้ใช้งำนแล้ว และ
จะเปิดให้ใช้ได้เมื่อมีกำรร้องขอที่จ ำเป็นเท่ำนั้น 

14. การพิสูจน์ตัวตนส าหรับผู้ใช้งานที่อยู่ภายนอก 
๑) ผู้ใช้งำนระบบทุกคนเมื่อจะเข้ำใช้งำนระบบต้องผ่ำนกำรพิสูจน์ตัวตนจำกระบบขององค์กร 

ดังนี้ 
(1.๑) แสดงชื่อผู้ใช้งำนงำน (Username) 
(1.๒) ใส่รหัสผ่ำน (Password) 
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15. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
 เพ่ือป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต กำรเปิดเผย กำรล่วงรู้ หรือลักลอบ ท ำส ำเนำข้อมูล
สำรสนเทศ และกำรลักขโมยอุปกรณ์ประมวลผลสำรสนเทศ มีข้อปฏิบัติ ดังนี้ 

1) กำรใช้งำนรหัสผ่ำน (Password Use) และกำรเปลี่ยนรหัสผ่ำน (Change Password) 
ก ำหนดแนวปฏิบัติที่ดีส ำหรับผู้ใช้งำนในกำรก ำหนดรหัสผ่ำน กำรใช้งำนรหัสผ่ำน และกำร

เปลี่ยนรหัสผ่ำนที่มีคุณภำพ 
(1) ผู้ใช้งำนต้องเก็บรักษำรหัสปผ่ำนไว้ในที่ปลอดภัย ถือเป็นควำมลับ 
(2) หลีกเลี่ยงกำรบันทึกรหัสผ่ำนไว้ในสถำนที่ที่ง่ำยต่อกำรสังเกตเห็นของบุคคลอ่ืน หรือ

บันทึกลงในกระดำษ หรือในแฟ้มข้อมูล หรือในอุปกรณ์พกพำต่ำงๆ นอกจำกว่ำจะเป็นกำรบันทึกอย่ำง
ปลอดภัย และวิธีกำรในกำรบันทึกได้รับกำรอนุมัติแล้ว 

(3) ไม่เก็บรหัสผ่ำนไว้ในโปรแกรมหรือกระบวนกำร Login อัตโนมัติ หรือโปรแกรม
คอมพิวเตอร์ช่วยในกำรจ ำรหัสผ่ำนส่วนบุคคลอัตโนมัติ (Save Password) 

(4) ไม่ใช้รหัสผ่ำนส่วนบุคคลส ำหรับกำรใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืน ผ่ำนระบบ
เครือข่ำยคอมพิวเตอร์ 

(5) ไม่ใช้รหัสผ่ำนเดียวกันในกรณีปฏิบัติงำนและใช้ส่วนตัว 
(6) ถ้ำผู้ใช้จ ำเป็นต้องเข้ำถึงข้อมูลหรือบริกำรจำกหลำยระบบ และจ ำเป็นต้องจดจ ำ

รหัสผ่ำนหลำยตัว ควรใรหัสผ่ำนเดียวกันที่มีคุณภำพ ส ำหรับกำรเข้ำถึงทุกระบบ ซึ่งระบบเหล่ำนั้นต้องมีกำร
รักษำควำมมั่นคงปลอดภัยในระดับท่ีเชื่อถือได้ 

(7) ในกรณีที่ไม่ใช้ระบบเทคโนโลยีสำรสเนทศ ให้ผู้ใช้งำนออกจำกระบบ (Log Off) ทันที 
เพ่ือป้องกันบุคคลอ่ืนมำใช้ระบบเทคโนโลยีสำรสนเทศต่อเนื่อง และหำกสงสัยว่ำรหัสผ่ำนเกิดกำรรั่วไหล ต้อง
เปลี่ยนรหัสผ่ำนทันที 

(8) กรณีที่มีควำมจ ำเป็นต้องบอกรหัสผ่ำนแก่ผู้ อ่ืนเนื่องจำกงำน หลังจำกด ำ เนินกำร
เรียบร้อยให้ท ำกำรเปลี่ยนรหัสผ่ำนโดยทันที 

(9) เมื่อเจ้ำหน้ำที่ของส ำนัก/ฝ่ำย ลำออก หรือเปลี่ยนแปลงหน้ำที่ควำมรับผิดชอบใน
ระบบที่ขอสิทธิ์กำรใช้งำน ให้ส ำนัก/ฝ่ำย แจ้งฝ่ำยเทคโนโลยีสำรสนเทศทันที เพ่ือด ำเนินกำรเปลี่ยนสิทธิ์หรือ
ถอดถอนสิทธิ์ของผู้ที่ลำออก จำกระบบทันทีที่ได้รับแจ้ง 

(10) เปลี่ยนรหัสผ่ำนอย่ำงสม่ ำเสมออย่ำงน้อยตำมช่วงเวลำที่ก ำหนด หรือขึ้นอยู่กับ
จ ำนวนกำรเข้ำถึงระบบ (รหัสผ่ำนส ำหรับผู้ใช้ที่ได้สิทธิ์พิเศษ ต้องได้รับกำรเปลี่ยนเปลงบ่อยกว่ำปกติ) และ
หลีกเลี่ยงกำรเวียนใช้รหัสผ่ำนเดิมที่เคยใช้แล้ว 

(11) ก ำหนดให้เปลี่ยนแปลงรหัสผ่ำนชั่วครำวทันทีที่เข้ำใช้งำนเป็นครั้งแรก 
(12) เปลี่ยนรหัสผ่ำนตำมระยะเวลำที่ก ำหนดของระดับควำมส ำคัญของข้อมูล 
(13) แนวทำงกำรสร้ำงรหัสผ่ำนที่มีคุณภำพ 

(13.1) ก ำหนดรหัสผ่ำนที่ง่ำยต่อกำรจดจ ำเฉพำะตน แต่ต้องไม่อยู่บนพื้นฐำนของสิ่ง
ที่คนอ่ืนสำมำรถคำดเดำได้ง่ำย ได้แก่ ชื่อ -นำมสกุล หมำยเลขโทรศัพท์ และวันเกิด เป็นต้น หรือ  
ชื่อ-นำมสกุลของบุคคลในครอบครัว หรือบุคคลที่มีควำมสัมพันธ์ใกล้ชิดกับตน 

(13.2) รหัสผ่ำนต้องมีมำกกว่ำหรือเท่ำกับ 8 ตัวอักษร (โดยมีกำรประสมกันระหว่ำง
ตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้ำดัวยกัน) 

(13.3) รหัสผ่ำนต้องไม่มีค ำซ้ ำหรือตัวอักษรซ้ ำ ต้องไม่เป็นตัวเลขทั้งหมด หรือ
ตัวอักษรทั้งหมด 
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(13.4) ไม่ก ำหนดรหัสผ่ำนที่เกี่ยวข้องกับผู้ใช้งำน ได้แก่ ชื่อสกุล วัน เดือน ปีเกิด 
หรือที่อยู่ เป็นต้น 

(13.5) ไม่ก ำหนดรหัสผ่ำนเป็นค ำศัพท์ที่อยู่ในพจนำนุกรม 
(14) กรณีกำรแอบอ้ำงรหัสผ่ำนหรือน ำรหัสผ่ำนไปใช้โดยไม่ได้รับอนุญำตให้ผู้ใช้งำนรีบ

ด ำเนินกำรแจ้งให้ฝ่ำยเทคโนโลยีสำรสนเทศทรำบโดยทันที เพ่ือระงับกำรใช้รหัสผ่ำนดังกล่ำว หรือมีปัญหำกำร
ใช้งำน กรณีลืมชื่อผู้ใช้หรือรหัสผ่ำน ให้ติดต่อผู้ดูแลระบบ 

(15) ผู้ใช้ต้องพึงระลึกเสมอว่ำ ควำมมั่นคงปลอดภัยด้ำนข้อมูลสำรสนเทศของส ำนักงำนที่
ตนเองรับผิดชอบอยู่นั้น มีควำมส ำคัญต่อตนและส ำนักงำนเป็นอย่ำงยิ่ง ต้องไม่ให้ผู้อ่ืนบุกรุก แอบอ้ำง หรือ
น ำไปใช้ในทำงที่ผิด เพรำะอำจก่อให้เกิดผลเสียหำยเป็นวงกว้ำงต่องำนของตนเองและของส ำนักงำน 
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ส่วนที่ ๔ 
การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(Third party access control) 

วัตถุประสงค ์
การใช้บริการจากหน่วยงานภายนอก อาจก่อให้เกิดความเสี่ยงได้ ได้แก่ ความเสี่ยงต่อการเข้าถึง

ข้อมูล ความเสี่ยงต่อการถูกแก้ไขข้อมูลอย่างไม่ถูกต้อง และการประมวลผลของระบบงานโดยไม่ได้รับอนุญาต 
เป็นต้น เพ่ือให้การควบคุมหน่วยงานภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
องค์กร ให้เป็นไปอย่างมั่นคงปลอดภัย และแนวทางในการคัดเลือก ควบคุมการปฏิบัติงานของหน่วยงาน
ภายนอก ได้แก่ การพัฒนาระบบ การใช้บริการของที่ปรึกษา การใช้บริการด้านระบบเทคโนโลยีสารสนเทศ
จากหน่วยงานภายนอก เป็นต้น 

แนวทางปฏิบัติ 
๑) CIO ต้องด ำเนินกำรประเมินควำมเสี่ยงจำกกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

หรืออุปกรณ์ที่ใช้ในกำรประมวลผล โดยบุคคลภำยในหรือบุคคลภำยนอกที่มีควำมเชี่ยวชำญ รวมถึง 
ก ำหนดแผนและมำตรกำรรองรับหรือแนวทำงกำรแก้ไขที่เหมำะสม 

๒) การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงานภายนอก 
(1.๑) บุคคลภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการ

สื่อสารของ องค์กรจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจาก CIO ก่อน 
(1.๒) จัดท าเอกสารแบบฟอร์มส าหรับให้หน่วยงานภายนอกท าการระบุเหตุผลความจ าเป็นที่

ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งต้องมีรายละเอียดอย่างน้อย ดังนี้ 
(1.๒.๑) เหตุผลในการขอใช้ 
(1.๒.๒) ระยะเวลาในการใช้ 
(1.2.๓) การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 
(1.2.๔) การตรวจสอบ MAC address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
(1.2.๕) การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

๓) หน่วยงานภายนอก ที่ท างานให้กับ สพพ. ต้องลงนามในสัญญาการไม่ เปิดเผยข้อมูลของ
องค์กร โดยจะต้องจัดท าสัญญาใหแ้ล้วเสร็จ ก่อนให้สิทธิ์ในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 

๔) หน่วยงานภายนอกที่รับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูล ต้องก าหนดการเข้าใช้งานเฉพาะ
บุคคลที่จ าเป็นเท่านั้น และให้หน่วยงานภายนอกลงนาม ในสัญญาไม่เปิดเผยข้อมูล รวมถึงต้องควบคุมการ
ปฏิบัติงานให้มีความมั่นคงปลอดภัยทั้ง ๓ ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้อง
ของข้อมูล (Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

5) หน่วยงานภายนอกต้องจัดท าแผนการด าเนินงาน คู่มือการปฏิบัติงาน และเอกสารที่เกี่ยวข้อง 
รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอ เพ่ือควบคุมหรือตรวจสอบการให้บริการของหน่วยงานภายนอกได้
อย่างเข้มงวด เพ่ือให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่ได้ก าหนดไว้ 
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 ส่วนที่ ๕ 
การใช้งานอินเทอร์เน็ต 

(Use of the Internet) 

วัตถุประสงค ์
เพ่ือให้ผู้ใช้งานรับทราบกฎเกณฑ์ แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัย และ

เป็นการป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ ได้แก่ การส่งข้อมูล 
ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นการรบกวนการใช้ระบบ 
คอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ของ สพพ. ถูกระงับ ชะลอ ขัดขวาง หรือ  
ถูกรบกวนจนไม่สามารถท างานตามปกติได้ 

แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ต 
๑) ผู้ดูแลระบบ ควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เ พ่ือการเข้าใช้งาน

อินเทอร์เน็ตที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่ สพพ. จัดสรรไว้เท่านั้น ได้แก่ Proxy, Firewall, 
IPS-IDS เป็นต้น ห้ามผู้ใช้งานท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืนๆ ยกเว้นมีเหตุผลความจ าเป็น
และท าการขออนุญาตจาก CIO เป็นลายลักษณ์อักษร 

๒) เครื่องคอมพิวเตอร์ส่วนบุคคล ก่อนท าการเชื่อมต่ออินเทอร์เน็ต ผ่านเว็บเบราเซอร์  
(Web browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท าการอุดช่องโหว่ของระบบปฏิบัติการ และ 
เว็บเบราเซอร์ 

3) ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์ เน็ตจะต้องมีการตรวจสอบไวรัส  
(Virus Scanning) โดยโปรแกรมป้องกันไวรัสก่อนรับส่งข้อมูลทุกครั้ง 

4) ผู้ใช้งาน ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของ สพพ. เพ่ือหาประโยชน์เชิงธุรกิจส่วนตัว และท า
การเข้าสู่ เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 

๕) ผู้ใช้งาน จะถูกก าหนดสิทธิ์ ในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบเพ่ือ
ประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลของ สพพ. 

๖) ผู้ใช้งาน ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสมทาง
ศีลธรรม หรือข้อมูลที่ละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับ สพพ. 

๗) ห้ามผู้ใช้งาน เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของ สพพ. ที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านอินเทอร์เน็ต 

๘) ผู้ใช้งาน ไม่น าเข้าข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับ
ความมั่นคง แห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก และไม่
ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

๙) ผู้ใช้งาน ไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อ่ืน และภาพนั้นเป็นภาพที่เกิดจากการ
สร้างขึ้น ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนใด ทั้งนี้ จะท าให้ผู้อ่ืนนั้น  
เสียชื่อเสียงถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 

๑๐) ผู้ใช้งาน มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์  
ที่อยู่บนอินเทอร์เน็ตก่อนน าข้อมูลไปใช้งาน 
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๑๑) ผู้ใช้งาน ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ตซึ่งรวมถึง Patch 
หรือ Fixes ต่างๆ จากผู้ขาย ต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา 

๑๒) ในการเสนอความคิดเห็น ผู้ใช้งานต้องไม่ใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อม
เสียต่อชื่อเสียงของ สพพ. รวมถึง การท าลายความสัมพันธ์กับเจ้าหน้าที่ของหน่วยงานอื่นๆ 

๑๓) หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ท าการล๊อกเอ้าท์ออกจากระบบ และปิด 
เว็บเบราเซอร์เพ่ือป้องกันการเข้าใช้งาน โดยบุคคลอ่ืน 
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ส่วนที่ ๖ 
การใช้งานจดหมายอิเล็กทรอนิกส์ 

  (Use of Electronic Mail) 

วัตถุประสงค์ 
ก ำหนดมำตรกำรกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ผ่ำนระบบเครือข่ำยของ สพพ. ซึ่งผู้ใช้งำน

จะต้องให้ควำมส ำคัญและตระหนักถึงปัญหำที่เกิดขึ้นจำกกำรใช้บริกำรจดหมำยอิเล็กทรอนิกส์บนเครือข่ำย
อินเทอร์เน็ต ผู้ใช้งำนจะต้องเข้ำใจกฎเกณฑ์ต่ำงๆ ที่ผู้ดูแลระบบเครือข่ำยวำงไว้ ไม่ละเมิดสิทธิ์หรือกระท ำกำร
ใดๆ ที่จะสร้ำงปัญหำ หรือไม่เคำรพกฎเกณฑ์ที่วำงไว้ และจะต้องปฏิบัติตำมค ำแนะน ำของผู้ดูแลระบบ
เครือข่ำยนั้นอย่ำงเคร่งครัด จะท ำให้กำรใช้งำนจดหมำยอิเล็กทรอนิกส์ผ่ำนระบบเครือข่ำยเป็นไปอย่ำง
ปลอดภัยและมีประสิทธิภำพ 

แนวทางปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 
๑) ผู้ดูแลระบบ ต้องก ำหนดสิทธิ์กำรเข้ำถึงระบบจดหมำยอิเล็กทรอนิกส์ของ สพพ. ให้เหมำะสม

กับกำรเข้ำใช้บริกำรของผู้ใช้งำนระบบและหน้ำที่ควำมรับผิดชอบของผู้ใช้งำน รวมทั้ง มีกำรทบทวนสิทธิ์ 
กำรเข้ำใช้งำนอย่ำงสม่ ำเสมอ ได้แก่ กำรลำออก เป็นต้น 

๒) ผู้ดูแลระบบ ต้องก ำหนดสิทธิ์บัญชีรำยชื่อผู้ใช้งำนรำยใหม่ และรหัสผ่ำนสำหรับกำรใช้งำน 
ครั้งแรก เพ่ือใช้ในกำรตรวจสอบตัวตนจริงของผู้ใช้งำนระบบจดหมำยอิเล็กทรอนิกส์ของ สพพ. 

๓) รหัสจดหมำยอิเล็กทรอนิกส์ เวลำใส่รหัสผ่ำนต้องไม่ปรำกฏหรือแสดงรหัสผ่ำนออกมำ แต่ต้อง 
แสดงออกมำในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้น ได้แก่ ‘x’ หรือ ‘*’ ในกำรพิมพ์แต่ละตัวอักษร 

๔) ผู้ดูแลระบบ ควรก ำหนดจ ำนวนครั้งที่ยอมให้ผู้ใช้งำนงำนใส่รหัสผ่ำนผิดได้ไม่เกิน 3 ครั้ง 
๕) ผู้ใช้งำนไม่ควรตั้งค่ำกำรใช้โปรแกรมช่วยจ ำรหัสผ่ำนส่วนบุคคลอัตโนมัติ (Save Password) 

ของระบบจดหมำยอิเล็กทรอนิกส์ 
6) ผู้ใช้งำนควรมีกำรเปลี่ยนรหัสผ่ำนอย่ำงเคร่งครัด ได้แก่ ควรเปลี่ยนรหัสผ่ำนทุก 3-6 เดือน 
7) ผู้ใช้งำนควรระมัดระวังในกำรใช้จดหมำยอิเล็กทรอนิกส์เพ่ือไม่ให้เกิดควำมเสียหำยต่อ สพพ. 

หรือละเมิดสิทธิ์ สร้ำงควำมร ำคำญต่อผู้อ่ืน หรือผิดกฎหมำย หรือละเมิดศีลธรรม และไม่แสวงหำประโยชน์ 
หรืออนุญำตให้ผู้อ่ืนแสวงหำผลประโยชน์ในเชิงธุรกิจจำกกำรใช้ จดหมำยอิเล็กทรอนิกส์ผ่ำนระบบเครือข่ำย
ของ สพพ. 

8) ผู้ใช้งำนไม่ควรใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ (E-mail Address) ของผู้อ่ืน เพ่ืออ่ำน รับส่งข้อควำม 
ยกเว้นแต่จะได้รับกำรยินยอมจำกเจ้ำของเป็นครั้งครำว และให้ถือว่ำเจ้ำของจดหมำยอิเล็กทรอนิกส์เป็น
ผู้รับผิดชอบต่อกำรใช้งำนต่ำงๆ ในจดหมำยอิเล็กทรอนิกส์ของตน 

9) ผู้ใช้งำน ควรใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ของ สพพ. เพ่ือกำรท ำงำนของ สพพ. เท่ำนั้น 
๑0) หลังจำกกำรใช้งำนระบบจดหมำยอิเล็กทรอนิกส์เสร็จสิ้น ควรท ำกำรล็อกเอ้ำท์ออกจำก

ระบบทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้ำใช้งำนจดหมำยอิเล็กทรอนิกส์ 
๑1) ผู้ใช้งำนควรท ำกำรตรวจสอบเอกสำรแนบจำกจดหมำยอิเล็กทรอนิกส์ก่อนทำกำรเปิด  

เพ่ือท ำกำรตรวจสอบไฟล์ โดยใช้โปรแกรมป้องกันไวรัสเป็นกำรป้องกันในกำรเปิดไฟล์ที่เป็น Executable File 
ไดแ้ก่ .exe .com เป็นต้น 
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๑2) ผู้ใช้งำนไม่เปิดหรือส่งต่อจดหมำยอิเล็กทรอนิกส์หรือข้อควำมท่ีได้รับจำกผู้ส่งที่ไม่รู้จัก 
๑3) ผู้ใช้งำนไม่ควรใช้ข้อควำมที่ไม่สุภำพหรือรับส่งจดหมำยอิเล็กทรอนิกส์ที่ไม่เหมำะสม และ

ข้อมูลอันอำจท ำให้เสียชื่อเสียงของ สพพ. ท ำให้เกิดควำมแตกแยกระหว่ำงหน่วยงำน ผ่ำนทำงจดหมำย
อิเล็กทรอนิกส์ 

14) ในกรณีที่ต้องกำรส่งข้อมูลที่เป็นควำมลับ ไม่ควรระบุควำมสำคัญของข้อมูลลงในหัวข้อ
จดหมำยอิเล็กทรอนิกส์ 

๑5) ผู้ใช้งำนควรตรวจสอบตู้เก็บจดหมำยอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ
แฟ้มข้อมูลและจดหมำยอิเล็กทรอนิกส์ของตนให้เหลือจ ำนวนน้อยที่สุด 

๑6) ผู้ใช้งำนควรลบจดหมำยอิเล็กทรอนิกส์ที่ไม่ต้องกำรออกจำกระบบเพ่ือลดปริมำณกำรใช้  
เนื้อท่ีระบบจดหมำยอิเล็กทรอนิกส์ 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ สพพ. 
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ส่วนที่ ๗ 
การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

(Wireless LAN Access Control) 

วัตถุประสงค์ 
เพ่ือก ำหนดมำตรฐำนกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย (Wireless LAN) ของ สพพ. 

โดยกำรก ำหนดสิทธิ์ของผู้ใช้งำนในกำรเข้ำถึงระบบให้เหมำะสมตำมหน้ำที่ควำมรับผิดชอบในกำรปฏิบัติงำน 
รวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอ ทั้งนี้ ผู้ใช้งำนระบบต้องผ่ำนกำรพิสูจน์ตัวตนจริงจำกระบบ 
ว่ำได้รับอนุญำตจำกผู้ดูแลระบบ เพ่ือสร้ำงควำมม่ันคงปลอดภัยของกำรใช้งำนระบบเครือข่ำยไร้สำย 

แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
๑. ผู้ใช้งำนที่ต้องกำรเข้ำถึงระบบเครือข่ำยไร้สำยของ สพพ. จะต้องท ำกำรลงทะเบียน และต้อง

ได้รับกำรพิจำรณำอนุญำตจำกผู้ดูแลระบบเป็นลำยลักษณ์อักษร 
๒. ผู้ดูแลระบบ ต้องท ำกำรลงทะเบียนกำหนดสิทธิ์ผู้ใช้งำนงำนในกำรเข้ำถึงระบบเครือข่ำยไร้สำย

ให้เหมำะสมกับหน้ำที่ควำมรับผิดชอบในกำรปฏิบัติงำน ก่อนเข้ำใช้ระบบเครือข่ำยไร้สำย รวมทั้งมีกำรทบทวน
สิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอ ทั้งนี้ จะต้องได้รับอนุญำตจำกผู้ดูแลระบบตำมควำมจ ำเป็นในกำรใช้งำน 

๓. ผู้ดูแลระบบจะต้องท ำกำรลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ำยไร้สำย 
๔. ผู้ดูแลระบบต้องก ำหนดต ำแหน่งกำรวำงอุปกรณ์ Access Point (AP) ให้เหมำะสม เป็นกำร

ควบคุมไม่ให้สัญญำณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งำน เพ่ือป้องกันไม่ให้ผู้โจมตี สำมำรถรับส่ง
สัญญำณจำกภำยนอกอำคำร หรือบริเวณขอบเขตที่ควบคุมได้ 

๕. ผู้ดูแลระบบควรเลือกใช้ก ำลังส่งให้เหมำะสมกับพ้ืนที่ใช้งำนและควรส ำรวจว่ำ สัญญำณรั่วไหล
ออกไปภำยนอกหรือไม่ นอกจำกนี้ กำรใช้เสำอำกำศพิเศษที่สำมำรถก ำหนดทิศทำงกำรแพร่กระจำยของ
สัญญำณอำจช่วยลดกำรรั่วไหลของสัญญำณได้ดีขึ้น 

๖. ผู้ดูแลระบบควรท ำกำรเปลี่ยนค่ำ SSID (Service Set Identifier) ที่ถูกก ำหนดเป็นค่ำเริ่มต้น 
(default) มำจำกผู้ผลิตทันทีที่น ำ AP มำใช้งำน 

๗. ผู้ดูแลระบบ ควรเปลี่ยนค่ำ ชื่อล๊อกอินและรหัสผ่ำนสำหรับกำรตั้งค่ำกำรท ำงำนของอุปกรณ์
ไร้สำย และผู้ดูแลระบบ ควรเลือกใช้ชื่อล๊อกอินและรหัสผ่ำนที่คำดเดำได้ยำก เพ่ือป้องกันผู้โจมตี ไม่ให้สำมำรถ
เดำหรือเจำะรหัสได้โดยง่ำย 

๘. ผู้ดูแลระบบต้องก ำหนดค่ำใช้ WEB หรือ WPA ในกำรเข้ำรหัสข้อมูลระหว่ำง Wireless LAN 
Client และ AP เพ่ือให้ยำกต่อกำรดักจับ จะช่วยให้ปลอดภัยมำกยิ่งขึ้น 

๙. ผู้ดูแลระบบควรเลือกใช้วิธีกำรควบคุม MAC address และชื่อผู้ใช้งำน (Username) รหัสผ่ำน 
(Password) ของผู้ใช้งำนที่มีสิทธิ์ในกำรเข้ำใช้งำนระบบเครือข่ำยไร้สำย โดยจะอนุญำตเฉพำะอุปกรณ์ที่มี MAC 
address และชื่อผู้ใช้งำนรหัสผ่ำน ตำมที่กำหนดไว้เท่ำนั้นให้เข้ำใช้เครือข่ำยไร้สำยได้อย่ำงถูกต้อง 

๑๐. ผู้ดูแลระบบควรติดตั้งไฟร์วอล (Firewall) ระหว่ำงเครือข่ำยไร้สำยกับเครือข่ำยภำยใน สพพ. 
๑1. ผู้ดูแลระบบควรให้ผู้ใช้งำนในระบบเครือข่ำยไร้สำยติดต่อสื่อสำรได้เฉพำะกับ VPN  

(Virtual Private Network) เพ่ือช่วยป้องกันกำรโจมตี 
๑2. ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮำร์ดแวร์ตรวจสอบควำมมั่นคงปลอดภัยของระบบ

เครือข่ำยไร้สำยอย่ำงสม่ ำเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุกำรณ์ที่น่ำสงสัยเกิดขึ้นในระบบเครือข่ำย 
ไร้สำย 
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ส่วนที่ 8 
ระบบรักษาความปลอดภัย 

(Security) 

ฝ่ายสารสนเทศ ได้มีการวางมาตรการรักษาความปลอดภัยโดยก าหนดอ านาจหน้าที่  
ความรับผิดชอบของผู้ที่เกี่ยวข้อง ในการวางระบบรักษาความปลอดภัย (Security) และระบบการบริหาร 
ความเสี่ยงของระบบสารสนเทศ เพ่ือเตรียมพร้อมในการแก้ไขปัญหาที่เกิดจากภัยพิบัติได้อย่างรวดเร็วและ
ต่อเนื่องอย่างมีประสิทธิภาพ โดย สพพ. ได้ด าเนินการจัดแบ่งหน้าที่ และบุคลากรผู้รับผิดชอบในการ
ด าเนินงาน ดังนี้ 

การจัดองค์กรปฏิบัติการฉุกเฉิน หรือสายการบังคับบัญชา (Lines of Authority) เมื่อเกิดเหตุฉุกเฉิน 

๑. ผู้อ านวยการ สพพ.  
๑) ก าหนดนโยบายให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : 

CIO) และ ฝ่ายสารสนเทศ 
๒) ให้ค าปรึกษาแก่เจ้าหน้าที่สารสนเทศ ในฐานะประธานฝ่ายฯ 

๒. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) 
๑) เป็นผู้บังคับบัญชาสูงสุดในการปฏิบัติการฉุกเฉินระบบสารสนเทศ 
๒) มีอ านาจสั่งการให้ทุกหน่วยหยุดปฏิบัติการและระงับเหตุฉุกเฉินที่เกิดขึ้นในระบบสารสนเทศ 
๓) ท าหน้าที่แทนผู้อานวยการระงับเหตุฉุกเฉินตามที่ได้รับมอบหมาย หรือขณะที่ผู้อ านวยการ

ระงับเหตุฉุกเฉินไม่อยู่ 
4) ประชุมร่วมกับคณะกรรมการจัดการระบบเครือข่ายคอมพิวเตอร์ และคณะกรรมการอ่ืนที่

เกี่ยวข้อง 
5) ประเมินสถานการณ์ และสั่งการให้ปรับเปลี่ยนแผนฯ ตามความเหมาะสม 
6) รายงานข้อมูลและผลการปฏิบัติงานให้ ผู้บริหารระดับสูง ทราบ 

๓. ผู้ประสานงานและบริหารการกับดูแลสภาพความพร้อมของระบบเครือข่าย (เจ้าหน้าที่สารสนเทศ) 
๑) วิเคราะห์สถานการณ์ในที่เกิดเหตุ แล้วแจ้งเหตุต่อ CIO 
๒) มีอ านาจสั่งการให้ใช้แผนปฏิบัติการฉุกเฉิน จนกว่าผู้อ านวยการระงับเหตุฉุกเฉิน จะมาถึงที่เกิดเหตุ 
๓) ประสานงานกับหน่วยงานที่เกี่ยวข้อง ไดแ้ก ่ช่างไฟฟ้า ยานพาหนะและหน่วยดับเพลิง เป็นต้น 
๔) รายงานให้ผู้อ านวยการทราบถงึสถานการณ์ และให้สั่งการแนวทางการระงับเหตุฉุกเฉิน 
๕) ตรวจสอบความเสียหายของทรัพย์สินและอาคารที่เกิดเหตุ 
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๔. ผู้ดูแลระบบเครือข่ายและผู้ช่วยดูแลระบบเครือข่าย (LAN Administrator and Staffs) 
๑) กรณีเกิดเพลิงไหม้ให้ด าเนินการน าอุปกรณ์ดับเพลิงเข้าท าการดับเพลิง 
๒) พิจารณาแจ้งสถานีดับเพลิง หรือหน่วยงานภายนอกอ่ืนๆ  
๓) ตัดกระแสไฟฟ้าที่จ่ายให้พื้นท่ีที่เกิดเหตุฉุกเฉิน 
๔) ป้องกันชีวิต ทรัพย์สิน และสิ่งแวดล้อม ให้ได้รับความเสียหายน้อยที่สุด 
๕) หลังจากเหตุการณ์ฉุกเฉินได้สงบลงแล้วให้รีบด าเนินการตรวจสอบ วัสดุ อุปกรณ์ที่ช ารุด

เสียหาย แล้วรายงานให้ CIO ทราบ อุปกรณ์ที่ต้องตรวจสอบ ได้แก่ 
- ท าการตรวจสอบระบบ Firewall 
- ท าการตรวจสอบ Virus, Worm, Spy Ware 
- ท าการตรวจสอบ UPS 
- ท าการตรวจสอบ Transaction Log Files 
- ท าการตรวจสอบการใช้งานข้อมูลระบบงานที่ส าคัญ 
- ท าการตรวจสอบการเปลี่ยนแปลงของไฟล์ต่างๆ 
- ท าการตรวจสอบความถูกต้องของไฟล์ข้อมูล 
- ท าการตรวจสอบค่า Configuration ของระบบ 

๖) เตรียมเครื่องมือ อุปกรณ์ ทั้งทางด้าน Hardware และ Software ตลอดจนอุปกรณ์ที่
เกี่ยวข้อง เพ่ือด าเนินการกู้ระบบโดยเร็ว 

๗) ประสานและขอความช่วยเหลือจากหน่วยงานภายนอกในการกู้ระบบ 
๘) ท าการส ารองข้อมูลทุกวัน ทุกสัปดาห์ วันศุกร์ท าการส ารองข้อมูลในส่วนของข้อมูล (Data) 

วันศุกร์สุดท้ายของเดือน ท าการส ารองข้อมูลทั้งระบบ 
๙) ต้องเก็บสิ่งที่ส าคัญที่เกี่ยวข้องในระบบสารสนเทศไว้ในสถานที่ที่ปลอดภัย โดยแยกเก็บไว้

ต่างหากจากห้องควบคุมระบบ ได้แก่ โปรแกรมและแฟ้มข้อมูล, รายชื่อโปรแกรม, เอกสารที่เกี่ยวกับ
ระบบปฏิบัติการและโปรแกรม, รายการฮาร์ดแวร์ส ารอง, ส าเนาคู่มือ  

๑๐) น าระบบส ารองข้อมูลออกมาใช้เพื่อให้ระบบสามารถด าเนินการต่อไปได้ 

๕. ที่ปรึกษาด้านเทคนิค (บุคคลภายนอก) 
๑) ให้ค าปรึกษาในเรื่องเกี่ยวกับระบบสารสนเทศ และวิธีการจัดการในการระงับเหตุฉุกเฉิน  

ที่ปลอดภัยต่อชีวิต ทรัพย์สิน และสิ่งแวดล้อมมากท่ีสุด 
๒) ติดต่อขอค าปรึกษาด้านเทคนิคจากผู้เชี่ยวชาญหรือหน่วยราชการที่เก่ียวข้อง 
๓) ให้ค าปรึกษาวิธีการกู้ระบบสารสนเทศกลับคืนมาโดยเร็ว หลังจากเหตุฉุกเฉินสงบแล้ว 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ สพพ. 

  

  ส ำนักงำนควำมร่วมมือพัฒนำเศรษฐกิจกับประเทศเพื่อนบ้ำน (องค์กำรมหำชน) (สพพ.) ๔๕ 
 

ส่วนที่ 9 
การจัดท าระบบส ารองส าหรับระบบเทคโนโลยีสารสนเทศ 

เพ่ือก ำหนดเป็นมำตรกำรในกำรส ำรองข้อมูลเครื่องคอมพิวเตอร์แม่ข่ำย (Server) อุปกรณ์หลักที ่
ท ำหน้ำที่เชื่อมโยงระบบเครือข่ำย และเตรียมควำมพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุกำรณ์ที่ก่อให้เกิด
ควำมเสียหำยต่อสำรสนเทศ ให้สำมำรถกู้กลับคืนได้ภำยในระยะเวลำที่เหมำะสม 

1. การคัดเลือกและจัดท าระบบส ารองส าหรับระบบเทคโนโลยีสารสนเทศ 
 ระบบเทคโนโลยีสำรสนเทศที่ส ำคัญที่ได้พิจำรณำคัดเลือกจัดท ำระบบส ำรอง ได้แก่ 1) ระบบงำน 
E-Office ประกอบด้วย ระบบสำรบรรณอิเล็กทรอนิกส์ ระบบจองทรัพยำกร ระบบเบิกวัสดุอุปกรณ์   
2) ระบบงำน Back Office ประกอบด้วย 3) ระบบอินทรำเน็ต 4) ระบบเว็บไซต์ของส ำนักงำน  
5) ระบบบริหำรเงินทุน 6) ระบบจัดเก็บเอกสำรอิเล็กทรอนิกส์ และ 7) ระบบบัญชีและกำรเงิน โดยน ำข้อมูล
ไปเก็บส ำรองไว้ที่ศูนย์ส ำรองข้อมูล (DR Site) ตำมวิธีกำรและข้อปฏิบัติของ สพพ. 
 ส ำหรับระบบเทคโนโลยีสำรสนเทศอ่ืนที่ไม่ได้จัดเก็บส ำรองไว้ที่ศูนย์ส ำรองข้อมูล (DR Site) ของ 
สพพ. หำกมีควำมจ ำเป็นต้องกำรท ำกำรส ำรองข้อมูลเก็บไว้ มีข้อปฏิบัติ ดังนี้ 
 1) ก ำหนดรำยละเอียดของระบบงำนที่มีควำมจ ำเป็นต้องส ำรองข้อมูลเก็บไว้ ประกอบด้วย 
ข้อมูลในระบบ ข้อมูลของระบบงำน และข้อมูลส ำหรับตัวระบบ ได้แก่ ซอฟต์แวร์ระบบปฏิบัติกำรและ
ซอฟต์แวร์อ่ืนๆ ที่เก่ียวข้อง เป็นต้น 
 2) ขั้นตอนกำรจัดท ำส ำรองข้อมูล และกำรกู้คืนข้อมูลอย่ำงถูกต้อง 
 3) ก ำหนดวิธีกำรส ำรองแบบ Full Backup หรือ Incremental Backup ที่ เหมำะสมกับ
ระบบงำน โดยค ำนึงถึงควำมส ำคัญของระบบงำนและข้อมูลสำรสนเทศของระบบงำนนั้น 
 4) เตรียมอุปกรณ์ท่ีจ ำเป็นต่อกำรส ำรองข้อมูล และกำรกู้คืนข้อมูล 
 5) ท ำกำรส ำรองข้อมูลตำมชนิด ควำมถี่ และวิธีกำรส ำรองที่ได้ก ำหนดไว้ และให้ตรวจสอบอย่ำง
สม่ ำเสมอว่ำข้อมูลส ำรองไว้นั้นมีควำมครบถ้วน 
 6) ต้องน ำข้อมูลที่ส ำรองไปเก็บไว้นอกสถำนที่อย่ำงน้อย 1 ชุด 

2. การจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน 
 1) ระบุวัตถุประสงค์หลักของแผนเตรียมควำมพร้อมกรณีฉุกเฉิน 
 2) จัดท ำบัญชื่อรำยชื่อของระบบงำนที่มีควำมส ำคัญ รวมทั้งปรับปรุงบัญชีรำยชื่อดังกล่ำวให้มี
ควำมทันสมัยอยู่เสมอ 
 3) ก ำหนดปัจจัยเสี่ยงและภัยพิบัติที่อำจส่งผลกระทบกับระบบงำนที่ส ำคัญ และก ำหนดมำตรกำร
เพ่ือลดควำมเสี่ยงที่พบในกรณีต่ำงๆ ได้แก่ ไฟดับเป็นระยะเวลำนำน ไฟไหม้ แผ่นดินไหว กำรชุมนุมประท้วงท ำ
ให้ไม่สำมำรถเข้ำมำใช้ระบบงำนได้ เป็นต้น 
 4) ประเมินสถำนกำรณ์ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 
 5) จัดท ำแผนกู้คืนเพ่ือรับมือกับสถำนกำรณ์ควำมเสี่ยงที่อำจเกิดขึ้นได้ โดยมีรำยละเอียดอย่ำงน้อย 
ดังต่อไปนี้ 
  (1) ก ำหนดหน้ำที่ควำมรับผิดชอบต่อผู้ที่เก่ียวข้องทั้งหมด 
  (2) ขั้นตอนปฏิบัติในกำรกู้คืนระบบงำน โดยมีแนวทำงและข้อปฏิบัติตำมแผนรองรับภัยพิบัติ
และสถำนกำรณ์ฉุกเฉินที่อำจเกิดข้ึนกับระบบเทคโนโลยีสำรสนเทศ (IT Contingency Plan) 
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  (3) กำรก ำหนดช่องทำงในกำรติดต่อผู้ให้บริกำรภำยนอก หรือผู้ให้บริกำรเครือข่ำยฮำร์ดแวร์ 
(Hardware) ซอฟต์แวร์ (Software) เมื่อเกิดเหตุจ ำเป็นต้องติดต่อ 
 6) กำรสร้ำงควำมตระหนัก หรือให้ควำมรู้แก่เจ้ำหน้ำที่ผู้เกี่ยวข้องกับขั้นตอนกำรปฏิบัติ หรือสิ่งที่
ต้องท ำเม่ือเกิดเหตุเร่งด่วน 
 7) ให้ท ำกำรปรับปรุงแผนกู้คืนอย่ำน้อยปีละ 1 ครั้ง 
 8) ให้จัดประชุมและแจ้งให้ผู้เกี่ยวข้องทั้งหมดได้รับทรำบรำยละเอียดของแผนกู้คืน รวมทั้งเมื่อมี
กำรปรับปรุงแผนกู้คืนใหม่จะต้องจัดประชุมใหม่ และแจ้งให้ผู้ที่เก่ียวข้องทรำบเช่นเดียวกัน 

3. การก าหนดหน้าที่และความรับผิดชอบของบุคลากร 
 ก ำหนดหน้ำที่และควำมรับผิดชอบของบุคลำกร ซึ่งดูแลรับผิดชอบระบบเทคโนโลยีสำรสนเทศ 
ระบบส ำรอง และกำรจัดท ำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรด้วยวิธีกำรทำง
อิเล็กทรอนิกส์ ระบุไว้ในแผนบริหำรควำมเสี่ยงเพ่ือควำมมั่นคงปลอดภัยของระบบฐำนข้อมูลและสำรสนเทศ 
และแผนรองรับภัยพิบัติและสถำนกำรณ์ฉุกเฉิน (IT Contingency Plan) แผนส ำรองข้อมูลและระบบ
เทคโนโลยีสำรสนเทศ 

4. การทดสอบสภาพพร้อมใช้งานของระบบเทคโนโลยีสารสนเทศ ระบบส ารองและระบบแผนเตรียมความ
พร้อมกรณีฉุกเฉิน 
 ต้องมีกำรทดสอบสภำพพร้อมใช้งำนของระบบสำรสนเทศ ระบบส ำรอง และระบบแผน 
เตรียมพร้อมกรณีฉุกเฉิน อย่ำงน้อยปีละ ๑ ครั้ง หรือตำมควำมเหมำะสมโดยค ำนึงถึงควำมเสี่ยงต่ำงๆ ที่จะ 
เกิดข้ึน เพ่ือให้ระบบมีสภำพพร้อมใช้งำนอยู่เสมอ โดยด ำเนินกำร ดังนี้ 
 1) ฝ่ำยสำรสนเทศได้เตรียมศูนย์คอมพิวเตอร์ส ำรอง (DR-Site) เพ่ือเตรียมควำมพร้อมกรณีเกิด
เหตุฉุกเฉินให้สำมำรถกู้ระบบงำนตำมล ำดับควำมส ำคัญคืนมำให้ใช้งำนได้ภำยในระยะเวลำที่เหมำะสม โดยมี
กำรทดสอบปีละ 1 ครั้ง  
 2) มีกำรทบทวนระบบสำรสนเทศ ระบบส ำรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินที่ 
เพียงพอต่อสภำพควำมเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงำน อย่ำงน้อยปีละ ๑ ครั้ง 

5. ระยะความถี่ของการปฏิบัติ 
 1) ระยะควำมถี่กำรส ำรองข้อมูลของระบบงำน ขึ้นอยู่กับควำมส ำคัญของระบบ และสภำพ
เปลี่ยนแปลงของระบบงำนนั้นๆ โดยระบบงำนที่มีกำรเปลี่ยนแปลงบ่อย ต้องมีควำมถี่ในกำรส ำรองข้อมูลมำก
ขึน้ 
 2) ท ำกำรทดสอบกู้คืนข้อมูลที่ส ำรองไว้ และควำมพร้อมในกำรใช้งำน อย่ำงน้อยปีละ 1 ครั้ง 
 3) ให้ปรับปรุงรำยงำนกำรประเมินควำมเสี่ยงอย่ำงน้อยปีละ 1 ครั้ง 
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ส่วนที่ 10 
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

๑. วัตถุประสงค์  
เพ่ือให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันผลกระทบที่อาจมีต่อความมั่นคงปลอดภัย

ด้านสารสนเทศ รวมทั้งให้สามารถก าหนดวิธีการประเมินความเสี่ยงได้อย่างถูกต้อง ส่งผลให้ระบุความเสี่ยงได้
อย่างชัดเจน และสามารถควบคุมความเสี่ยงได้อย่างมีประสิทธิภาพ  

๒. การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
๑) ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของ 

สพพ. เพ่ือการตรวจสอบและประเมินความเสี่ยงนั้น ดังต่อไปนี้  
(๑) ความเสี่ยงที่เกิดจากการลอบเข้าทางระบบปฏิบัติการเพ่ือยึดครองเครื่องคอมพิวเตอร์  

แม่ข่ายผ่านระบบอินเทอร์เน็ต (Internet)  
(๒) ความเสี่ยงที่เกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สาย โดยไม่ได้ 

รับอนุญาต  
(๓) ความเสี่ยงที่ เกิดจากเครื่องมือด้านเทคโนโลยีสารสนเทศ หรือระบบเครือข่าย 

เกิดการขัดข้องระหว่างการใช้งาน  
(๔) ความเสี่ ยงที่ เกิดจากการลงบันทึกเข้ า (Login) ระบบสารสนเทศที่ ส าคัญผ่ าน 

ระบบเครือข่ายของผู้ใช้งานคนเดียวกันมากกว่าหนึ่งจุด  
(๕) ความเสี่ยงที่ เกิดจากการลักลอบใช้รหัสผ่าน ( Password) ของผู้ อ่ืน โดยไม่ได้ 

รับอนุญาต  
(๖) จัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับ 

ระบบสารสนเทศ (Information Security Audit and Assessment) อย่างน้อยปีละ ๑ ครั้ง 
(7) มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

อย่างน้อยปีละ ๑ ครั้ง  
๒) ก าหนดวิธีการในการตรวจสอบและประเมินความเสี่ยงและความรุนแรงของผลกระทบ 

ที่เกิดจากความเสี่ยงนั้น  
๓) การตรวจสอบและประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบ ดังต่อไปนี้  

(๑) ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ  
(๒) ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะเกิดข้ึน  
(๓) จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ  
(๔) ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการ โดยผู้ตรวจสอบภายใน 

สพพ. เพ่ือให้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยด้านสารสนเทศ ความเสียหายหรือ
อันตรายที่จะเกิดข้ึนของหน่วยงาน 
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ส่วนที่ 11 
การสร้างความตระหนักในเรื่องการรักษาความม่ันคง 

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

1. วัตถุประสงค์  
เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง ได้มีความรู้ความ

เข้าใจ และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถน าไป
ปฏิบัติได้อย่างถูกต้อง  

๒. การสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
๑) จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการ 

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของ สพพ.  
๒) จัดสัมมนาเพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน 

สารสนเทศ และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนา 
ควรจัดปีละไม่น้อยกว่า ๑ ครั้ง โดยอาจจัดร่วมกับการสัมมนาอ่ืนด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอก 
ที่มีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดความรู้  

๓) ติดประกาศประชาสัมพันธ์  ให้ความรู้ เกี่ยวกับแนวปฏิบัติ ในลักษณ ะเกร็ดความรู้   
หรือข้อระวัง ใ.นรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ  

๔) ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจ 
ความต้องการของผู้ใช้งาน 
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ส่วนที่ 12 
การก าหนดหน้าทีผู่้รับผิดชอบของผู้ใช้งาน 

(User Responsibilities) 

ก ำหนดควำมรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสำรสนเทศเกิดควำมเสียหำย 
หรืออันตรำยใดๆ แก่องค์กรหรือผู้หนึ่งผู้ใดอันเนื่องมำจำกควำมบกพร่อง ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำม
แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  
 

๑. หน้าที่ความรับผิดชอบแยกตามต าแหน่งงานที่เกี่ยวข้อง ดังนี้ 
  1. ผู้บริหารระดับสูงสุด (Chief Executive Officer : CEO)  

1) ก ำกับให้มีกำรก ำหนดจัดท ำปรับปรุงนโยบำยควำมม่ันคงปลอดภัยอยู่เสมอ  
2) ก ำกับให้มีกำรควบคุม และปฏิบัติตำมนโยบำยควำมมั่นคงปลอดภัยอย่ำงเคร่งครัด  

ห้ำมมิให้ ผู้ใดฝ่ำฝืน หรือละเลยกำรปฏิบัติตำมแนวทำงนโยบำยและแนวปฏิบัติกำรรักษำควำมมั่นคงปลอดภัย
ด้ำนสำรสนเทศ  

3) มอบหมำยอ ำนำจหน้ำที่ให้ผู้ดูแลควบคุม และถือปฏิบัติตำมนโยบำยควำมมั่นคงปลอดภัย
อย่ำงเคร่งครัด 

๒. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) 
๑) เป็นผู้บังคับบัญชำสูงสุดในกำรปฏิบัติกำรฉุกเฉินระบบสำรสนเทศ 
๒) มีอ ำนำจสั่งกำรให้ทุกหน่วยหยุดปฏิบัติกำรและระงับเหตุฉุกเฉินที่เกิดขึ้นในระบบ

เทคโนโลยีสำรสนเทศ 
๓) ท ำหน้ำที่แทนผู้อ ำนวยกำรระงับเหตุฉุกเฉินตำมที่ได้รับมอบหมำย หรือขณะที่ ผู้อ ำนวยกำร

ระงับเหตุฉุกเฉินไม่อยู่ 
4) ประชุมร่วมกับคณะกรรมกำรจัดกำรระบบเครือข่ำยคอมพิวเตอร์ และคณะกรรมกำรอ่ืนที่

เกี่ยวข้อง 
5) ประเมินสถำนกำรณ์ และสั่งกำรให้ปรับเปลี่ยนแผนฯ ตำมควำมเหมำะสม 
6) รำยงำนข้อมูลและผลกำรปฏิบัติงำนให้ ผู้บริหำรระดับสูง ทรำบ 

๓. ผู้ประสานงานและบริหารการกับดูแลสภาพความพร้อมของระบบเครือข่าย (เจ้าหน้าที่
สารสนเทศ) 

๑) วิเครำะห์สถำนกำรณ์ในที่เกิดเหตุ แล้วแจ้งเหตุต่อ CIO 
๒) มีอ ำนำจสั่งกำรให้ใช้แผนปฏิบัติกำรฉุกเฉิน จนกว่ำผู้อ ำนวยกำรระงับเหตุฉุกเฉิน  

จะมำถึงที่เกิดเหตุ 
๓) ประสำนงำนกับหน่วยงำนที่เกี่ยวข้อง เช่น ช่ำงไฟฟ้ำ ยำนพำหนะและหน่วยดับเพลิง เป็นต้น 
๔) รำยงำนให้ผู้อ ำนวยกำรทรำบถึงสถำนกำรณ์ และให้สั่งกำรแนวทำงกำรระงับเหตุฉุกเฉิน 
๕) ตรวจสอบควำมเสียหำยของทรัพย์สินและอำคำรที่เกิดเหตุ 
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๔. ผู้ดูแลระบบเครือข่าย และผู้ช่วยดูแลระบบเครือข่าย (LAN Administrator and Staffs) 
๑) กรณีเกิดเพลิงไหม้ให้ด ำเนินกำรน ำอุปกรณ์ดับเพลิงเข้ำท ำกำรดับเพลิง 
๒) พิจำรณำแจ้งสถำนีดับเพลิง หรือหน่วยงำนภำยนอกอ่ืนๆ  
๓) ตัดกระแสไฟฟ้ำที่จ่ำยให้พื้นท่ีที่เกิดเหตุฉุกเฉิน 
๔) ป้องกันชีวิต ทรัพย์สิน และสิ่งแวดล้อม ให้ได้รับควำมเสียหำยน้อยที่สุด 
๕) หลังจำกเหตุกำรณ์ฉุกเฉินได้สงบลงแล้วให้รีบด ำเนินกำรตรวจสอบ วัสดุ อุปกรณ์ที่ช ำรุด

เสียหำย แล้วรำยงำนให้ CIO ทรำบ อุปกรณ์ที่ต้องตรวจสอบ ได้แก่ 
- ท ำกำรตรวจสอบระบบ firewall 
- ท ำกำรตรวจสอบ Virus, Worm, Spy ware 
- ท ำกำรตรวจสอบ UPS 
- ท ำกำรตรวจสอบ Transaction log files 
- ท ำกำรตรวจสอบกำรใช้งำนข้อมูลระบบงำนที่ส ำคัญ 
- ท ำกำรตรวจสอบกำรเปลี่ยนแปลงของไฟล์ต่ำงๆ 
- ท ำกำรตรวจสอบควำมถูกต้องของไฟล์ข้อมูล 
- ท ำกำรตรวจสอบค่ำ Configuration ของระบบ 

๖) เตรียมเครื่องมือ อุปกรณ์ ทั้งทำงด้ำน Hardware และ software ตลอดจนอุปกรณ์ที่
เกี่ยวข้อง เพ่ือด ำเนินกำรกู้ระบบโดยเร็ว 

๗) ประสำนและขอควำมช่วยเหลือจำกหน่วยงำนภำยนอกในกำรกู้ระบบ 
๘) ท ำกำรส ำรองข้อมูลทุกสัปดำห์ วันศุกร์ท ำกำรส ำรองข้อมูลในส่วนของข้อมูล (Data)  

วันศุกร์สุดท้ำยของเดือน ท ำกำรส ำรองข้อมูลทั้งระบบ 
 ๙) ต้องเก็บสิ่งที่ส ำคัญที่เกี่ยวข้องในระบบสำรสนเทศไว้ในสถำนที่ที่ปลอดภัย โดยแยกเก็บไว้

ต่ำงหำกจำกห้องควบคุมระบบ เช่น โปรแกรมและแฟ้มข้อมูล , รำยชื่อโปรแกรม, เอกสำรที่เกี่ยวกับ
ระบบปฏิบัติกำรและโปรแกรม, รำยกำรฮำร์ดแวร์ส ำรอง, ส ำเนำคู่มือ  

๑๐) น ำระบบส ำรองข้อมูลออกมำใช้เพื่อให้ระบบสำมำรถด ำเนินกำรต่อไปได้ 

๕. ที่ปรึกษาด้านเทคนิค (บุคคลภายนอก) 
๑) ให้ค ำปรึกษำในเรื่องเกี่ยวกับระบบสำรสนเทศ และวิธีกำรจัดกำรในกำรระงับเหตุฉุกเฉิน  

ที่ปลอดภัยต่อชีวิต ทรัพย์สิน และสิ่งแวดล้อมมำกท่ีสุด 
๒) ติดต่อขอค ำปรึกษำด้ำนเทคนิคจำกผู้เชี่ยวชำญหรือหน่วยรำชกำรที่เก่ียวข้อง 
๓) ให้ค ำปรึกษำวิธีกำรกู้ระบบสำรสนเทศกลับคืนมำโดยเร็ว หลังจำกเหตุฉุกเฉินสงบแล้ว 

๖. หัวหน้าหน่วยงานที่เกิดเหตุ (On-site manager) 
๑) แจ้งเหตุฉุกเฉิน และเคลื่อนย้ำยตนเอง และผู้อ่ืนออกจำกที่เกิดเหตุโดยเร็ว 
๒) ให้ข้อมูลเกี่ยวกับสถำนที่เกิดเหตุแก่ประธำนศูนย์ประสำนงำนรักษำควำมปลอดภัย 

ระบบเทคโนโลยีสำรสนเทศ  
๓) น ำทรัพย์สินที่ขนย้ำยออกมำเก็บเข้ำที่โดยต้องตรวจสภำพ และสอบทำนบัญชีทรัพย์สินที่

จัดท ำขึ้นมำ และท ำรำยงำนเสนอผู้บังคับบัญชำตำมล ำดับขั้น 
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๒. ระดับนโยบาย  
ให้ผู้บริหำรระดับสูง ซึ่งมีหน้ำที่ดูแลรับผิดชอบด้ำนสำรสนเทศของหน่วยงำนที่ท ำหน้ำที่  

ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (Chief Information Officer : CIO) และผู้อ ำนวยกำรส ำนัก เป็น
ผู้รับผิดชอบในกำรสั่งกำรตำมนโยบำยและแนวปฏิบัติกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  
ส ำนักงำนควำมร่วมมือพัฒนำเศรษฐกิจกับประเทศเพ่ือนบ้ำน (องค์กำรมหำชน) ติดตำม  และก ำกับดูแล 
ควบคุมตรวจสอบ รวมทั้งให้ข้อเสนอแนะแก่เจ้ำหน้ำที่ระดับปฏิบัติ  

4. แนวทางปฏิบัติของผู้รับผิดชอบ   
๑. CIO/ผู้ที่ได้ร้บมอบหมำย รับผิดชอบก ำกับดูแลกำรปฏิบัติงำนของผู้ปฏิบัติงำน อย่ำงใกล้ชิด 

ให้ควำมคิดเห็น เสนอแนะวิธีกำร และแนวทำงแก้ไขปัญหำจำกสถำนกำรณ์ ควำมเสี่ยงของระบบฐำนข้อมูล
และสำรสนเทศ วำงแผนกำรปฏิบัติงำน ติดตำมกำร ปฏิบัติงำนตำมแผนกำรบริหำรควำมเสี่ยงและตรวจสอบ
ระบบควำมมั่นคงและควำมปลอดภัยของฐำนข้อมูลและสำรสนเทศ พร้อมรำยงำนผลกำรด ำเนินกำร รวมทั้ง
รับผิดชอบ ดังนี้  

๑.1) ควบคุมกำรเข้ำ - ออกห้อง Server ตำมกำรก ำหนดสิทธิ์กำรเข้ำถึง Server  
๑.๒) ก ำกับดูแล ตรวจสอบ บ ำรุงรักษำอุปกรณ์ Server และอุปกรณ์เชื่อมโยงเครือข่ำย 

(Network) ของระบบกำรเชื่อมโยงเครือข่ำยฐำนข้อมูลทั้งหมดให้ สำมำรถใช้งำนได้ตำมปกติตลอด ๒๔ ชม.  
๑.๓) ก ำกับดูแล กำรติดตั้ง รื้อถอน ดูแล ตรวจสอบ กำรเชื่อมโยงกำรสื่อสำรผ่ำนเครือข่ำย

ทำงระบบ LAN, Internet, Intranet ที่ให้บริกำรใน สพพ.   
๑.๔) ก ำกับดูแลรักษำกำรท ำงำนระบบดับเพลิงอัตโนมัติของเครื่องคอมพิวเตอร์แม่ข่ำย  

(Server) ให้สำมำรถท ำงำนได้ตลอดเวลำเมื่อเกิดสถำนกำรณ์ไฟไหม้  
๑.๕) แก้ไขปัญหำ อุปสรรค สถำนกำรณ์ควำมเสี่ยงและควำมเสียหำยที่ เกิดขึ้น กับ  

ระบบเชื่อมโยงเครือข่ำยของระบบฐำนข้อมูลสำรสนเทศ  
๑.๖) รำยงำนผลกำรปฏิบัติ งำน สถำนกำรณ์ที่ เกิ ดขึ้ นกับระบบเครือข่ ำยและ  

ระบบฐำนข้อมูลและสำรสนเทศ ให้แก่ผู้บังคับบัญชำระดับสูงทรำบสม่ ำเสมอ  
๑.๗) ก ำกับดูแล กำรติดตำม ตรวจสอบ (Monitor) กำรเข้ำใช้งำนและกำรเข้ำถึ ง  

ระบบกำรท ำงำนของเครื่องคอมพิวเตอร์แม่ข่ำย (Server) ตำมสิทธิ์กำรเข้ำถึงระบบ  
๑.๘) ก ำกับดูแล กำรป้องกันกำรถูกเจำะระบบ และแก้ไขปัญหำกำรถูกเจำะเข้ำ 

ระบบฐำนข้อมูลจำกบุคคลภำยนอก (Hacker) โดยไม่ได้รับอนุญำตตำมแนวนโยบำยและแนวปฏิบัติกำรรักษำ
ควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ส ำนักงำนควำมร่วมมือพัฒนำเศรษฐกิจกับประเทศเพ่ือนบ้ำน  
(องค์กำรมหำชน) 

๑.๙) ก ำกับดูแล ตรวจสอบ บ ำรุ งรักษำอุปกรณ์ป้องกันกำรถูกเจำะระบบจำก
บุคคลภำยนอก (Firewall) และโปรแกรมปฏิบัติกำรทั้งหมดที่ติดตั้งอยู่ใน Server ของระบบฐำนข้อมูลทั้งหมด
ที่ให้บริกำรในเว็บไซต์ ให้สำมำรถใช้ งำนได้ตำมปกติตลอด ๒๔ ชม. 

๑.๑๐) ก ำกับดูแล ตรวจสอบในกำรก ำหนดแก้ไขหรือเปลี่ยนแปลงค่ำ Parameter ต่ำงๆ 
ของระบบอื่น 
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ระบบรักษาความปลอดภัย (Security) 
  



ระบบรักษาความปลอดภัย (Security) 
ฝ่ายสารสนเทศ สพพ. ได้มีการวางมาตรการรักษาความปลอดภัยโดยก าหนดอ านาจหน้าที่  

ความรับผิดชอบของผู้ที่เกี่ยวข้อง ในการวางระบบรักษาความปลอดภัย (Security) และระบบการบริหารความ
เสี่ยงของระบบสารสนเทศ เพ่ือเตรียมพร้อมในการแก้ไขปัญหาที่เกิดจากภัยพิบัติได้อย่างรวดเร็วและต่อเนื่อง
อย่างมีประสิทธิภาพ โดย สพพ. ได้ด าเนินการจัดแบ่งหน้าที่ และบุคลากรผู้รับผิดชอบในการด าเนินงาน ดังนี้ 

การจัดองค์กรปฏิบัติการฉุกเฉิน หรือสายการบังคับบัญชา (Lines of Authority) เมื่อเกดิเหตุฉุกเฉิน 

๑. ผู้บริหารระดับสูงสุด (Chief Executive Officer : CEO) 
๑) ก าหนดนโยบายให้ CIO และ ฝ่ายสารสนเทศ 
๒) ให้ค าปรึกษาแก่เจ้าหน้าที่สารสนเทศ ในฐานะประธานศูนย์ฯ 

๒. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) 
๑) เป็นผู้บังคับบัญชาสูงสุดในการปฏิบัติการฉุกเฉินระบบสารสนเทศ 
๒) มีอ านาจสั่งการให้ทุกหน่วยหยุดปฏิบัติการและระงับเหตุฉุกเฉินที่เกิดขึ้นในระบบสารสนเทศ 
๓) ท าหน้าที่แทนผู้อ านวยการระงับเหตุฉุกเฉินตามที่ได้รับมอบหมาย หรือขณะที่ผู้อ านวยการระงับ

เหตุฉุกเฉินไม่อยู่ 
4) ประชุมร่วมกับคณะกรรมการจัดการระบบเครือข่ายคอมพิวเตอร์ และคณะกรรมการอ่ืนที่

เกี่ยวข้อง 
5) ประเมินสถานการณ์ และสั่งการให้ปรับเปลี่ยนแผนฯตามความเหมาะสม 
6) รายงานข้อมูลและผลการปฏิบัติงานให้ ผู้บริหารระดับสูง ทราบ 

๓. ผู้ประสานงานและบริหารการกับดูแลสภาพความพร้อมของระบบเครือข่าย (เจ้าหน้าที่สารสนเทศ) 
๑) วิเคราะห์สถานการณ์ในที่เกิดเหตุ แล้วแจ้งเหตุต่อ CIO 
๒) มีอ านาจสั่งการให้ใช้แผนปฏิบัติการฉุกเฉิน จนกว่าผู้อ านวยการระงับเหตุฉุกเฉิน จะมาถึงที่เกิดเหตุ 
๓) ประสานงานกับหน่วยงานที่เกี่ยวข้อง ได้แก่ ช่างไฟฟ้า ยานพาหนะและหน่วยดับเพลิง เป็นต้น 
๔) รายงานให้ผู้อ านวยการทราบถึงสถานการณ์ และให้สั่งการแนวทางการระงับเหตุฉุกเฉิน 
๕) ตรวจสอบความเสียหายของทรัพย์สินและอาคารที่เกิดเหตุ 

๔. ผู้ดูแลระบบเครือข่ายและผู้ช่วยดูแลระบบเครือข่าย (LAN Administrator and Staffs) 
๑) กรณีเกิดเพลิงไหม้ให้ด าเนินการน าอุปกรณ์ดับเพลิงเข้าท าการดับเพลิง 
๒) พิจารณาแจ้งสถานีดับเพลิง หรือหน่วยงานภายนอกอ่ืนๆ  
๓) ตัดกระแสไฟฟ้าที่จ่ายให้พื้นท่ีที่เกิดเหตุฉุกเฉิน 
๔) ป้องกันชีวิต ทรัพย์สิน และสิ่งแวดล้อม ให้ได้รับความเสียหายน้อยที่สุด 

  



๕) หลังจากเหตุการณ์ฉุกเฉินได้สงบลงแล้วให้รีบด าเนินการตรวจสอบ วัสดุ อุปกรณ์ท่ีช ารุดเสียหาย 
แล้วรายงานให้ CIO ทราบ อุปกรณ์ที่ต้องตรวจสอบ ได้แก่ 

- ท าการตรวจสอบระบบ firewall 
- ท าการตรวจสอบ virus, worm, spy ware 
- ท าการตรวจสอบ UPS 
- ท าการตรวจสอบ Transaction log files 
- ท าการตรวจสอบการใช้งานข้อมูลระบบงานที่ส าคัญ 
- ท าการตรวจสอบการเปลี่ยนแปลงของไฟล์ต่างๆ 
- ท าการตรวจสอบความถูกต้องของไฟล์ข้อมูล 
- ท าการตรวจสอบค่า Configuration ของระบบ 

๖) เตรียมเครื่องมือ อุปกรณ์ ทั้งทางด้าน Hardware และ software ตลอดจนอุปกรณ์ที่เกี่ยวข้อง 
เพ่ือด าเนินการกู้ระบบโดยเร็ว 

๗) ประสานและขอความช่วยเหลือจากหน่วยงานภายนอกในการกู้ระบบ 
๘) ท าการส ารองข้อมูลทุกสัปดาห์ วันศุกร์ท าการส ารองข้อมูลในส่วนของข้อมูล (data) วันศุกร์

สุดท้ายของเดือน ท าการส ารองข้อมูลทั้งระบบ 
๙) ต้องเก็บสิ่งที่ส าคัญที่เกี่ยวข้องในระบบสารสนเทศไว้ในสถานที่ที่ปลอดภัย โดยแยกเก็บไว้

ต่างหากจากห้องควบคุมระบบ ได้แก่ โปรแกรมและแฟ้มข้อมูล, รายชื่อโปรแกรม, เอกสารที่เกี่ยวกับ
ระบบปฏิบัติการและโปรแกรม, รายการฮาร์ดแวร์ส ารอง, ส าเนาคู่มือ  

๑๐) น าระบบส ารองข้อมูลออกมาใช้เพื่อให้ระบบสามารถด าเนินการต่อไปได้ 

๕. ที่ปรึกษาด้านเทคนิค (บุคคลภายนอก) 
๑) ให้ค าปรึกษาในเรื่องเกี่ยวกับระบบสารสนเทศ และวิธีการจัดการในการระงับเหตุฉุกเฉิน  

ที่ปลอดภัยต่อชีวิต ทรัพย์สิน และสิ่งแวดล้อมมากท่ีสุด 
๒) ติดต่อขอค าปรึกษาด้านเทคนิคจากผู้เชี่ยวชาญหรือหน่วยราชการที่เก่ียวข้อง 
๓) ให้ค าปรึกษาวิธีการกู้ระบบสารสนเทศกลับคืนมาโดยเร็ว หลังจากเหตุฉุกเฉินสงบแล้ว 

๖. หัวหน้าหน่วยงานที่เกิดเหตุ (On-site manager) 
๑) แจ้งเหตุฉุกเฉิน และเคลื่อนย้ายตนเองและผู้อื่นออกจากที่เกิดเหตุโดยเร็ว 
๒) ให้ข้อมูลเกี่ยวกับสถานที่ เกิดเหตุแก่ประธานศูนย์ประสานงานรักษา ความปลอดภัย 

ระบบเทคโนโลยีสารสนเทศ 
๓) น าทรัพย์สินที่ขนย้ายออกมาเก็บเข้าที่โดยต้องตรวจสภาพ และสอบทานบัญชีทรัพย์สินที่จัดท า

ขึ้นมา และท ารายงานเสนอผู้บังคับบัญชาตามล าดับขั้น 
  



แผนผังสายการบังคับบัญชา (Lines of Authority) เมื่อเกิดเหตุฉุกเฉิน 
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แผนเตรียมความพร้อมกรณีฉุกเฉิน  
แผนแก้ไขปัญหาจากสถานการณ์ความไม่

แนน่อน และภัยพิบัติที่อาจเกิดขึ้นกบั
ระบบฐานข้อมูลสารสนเทศ 
(IT Contingency Plan) 

 



แผนเตรียมความพร้อมกรณีฉุกเฉิน 
แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติท่ีอาจเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศ 

(IT Contingency Plan) 

1. หลักการและเหตุผล 
ปัจจุบันภัยที่เกิดกับระบบเทคโนโลยีสารสนเทศมีอัตราการเกิดเพ่ิมขึ้น ตามความก้าวหน้าของ

เทคโนโลยีสารสนเทศ ภัยอันตรายที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศอาจเกิดขึ้นได้โดยคน ซึ่งได้แก่
เจ้าหน้าที่ บุคลากรของหน่วยงานที่เกี่ยวข้องกับการใช้งานเทคโนโลยีสารสนเทศ สถานการณ์ หรือเหตุการณ์  
ทั้งเจตนาและไม่เจตนา อันเป็นเหตุให้ข้อมูลข่าวสารในระบบเทคโนโลยีสารสนเทศถูกเปิดเผย หรือเปลี่ยนแปลง 
ท าลาย ปฏิเสธการท างาน หรือการกระท าอ่ืนๆ ตามความสาเหตุของภัย ดังนั้น เพ่ือเป็นการลดภัยดังกล่าว  
ที่จะเกิดขึ้นในระบบเทคโนโลยีสารสนเทศของ สพพ. ฝ่ายสารสนเทศ จึงต้องมีการจัดท าแผนรองรับการแก้ไข
ปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลและสารสนเทศ  
(IT Contingency Plan) 

2. วัตถุประสงค์ 
๑. เพ่ือเป็นแนวทางในการดูแลรักษาความมั่นคงปลอดภัยของระบบฐานข้อมูลและสารสนเทศให้มี

เสถียรภาพและมีความพร้อมใช้งาน 
2. เพื่อลดความเสียหายที่จะเกิดแก่ระบบเทคโนโลยีสารสนเทศ 
3. เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพ

สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที 
4. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
5. เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบความปลอดภัย

ของระบบฐานข้อมูลและสารสนเทศ 

3. แผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ (Contingency Plan) 
ข้อควรปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติหรือการใช้งานระบบเครือข่ายขัดข้อง 

3.1 กรณีเครื่องลูกข่าย 
๑) ในกรณีที่มีเหตุอันท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ระบบสารสนเทศได้ตามปกติ 

ให้เจ้าหน้าที่ผู้นั้น แจ้งเหตุนั้นให้เจ้าหน้าที่สารสนเทศทราบ หรือกรณีมีเหตุอันท าให้ ฝ่ายสารสนเทศไม่สามารถ
ด าเนินการให้บริการด้านเครือข่ายได้ ฝ่ายสารสนเทศจะต้องประกาศให้ทุกหน่วยงานใน สพพ. ทราบ 

๒) เพ่ือป้องกันความเสียหายที่จะแพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่ายให้ท าการดึงสาย
เชื่อมโยงระบบเครือข่าย (สาย LAN) ออกจากเครื่องนั้นโดยเร็ว 

๓) ปิดระบบไฟฟ้าที่เข้าเครื่องทั้งหมด 
๔) ขนย้ายเครื่องไปไว้ในที่ปลอดภัย 
๕) ให้เจ้าหน้าที่สารสนเทศ แจ้งเหตุขัดข้องนั้นให้ CIO ทราบโดยเร็วที่สุด 

  



3.2 กรณีเครื่องแม่ข่าย (Server) และอุปกรณ์เครือข่าย 
๑) ตัดการเชื่อมต่อระบบเครือข่ายโดยเร็ว แล้วปิดอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

ตามล าดับความส าคัญของการให้บริการ 
๒) ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายโดยพิจารณา

ตามล าดับความส าคัญของการให้บริการ, ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องส ารองไฟฟ้า 
๓) ตัดระบบจ่ายไฟ ในกรณีไฟไหม้ให้ใช้น้ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
๔) รีบขนย้ายเครื่องไปไว้ในที่ปลอดภัย 
๕) ประสานขอความช่วยเหลือกับบริษัทที่รับผิดชอบดูแลระบบ Server และ/หรือผู้เชี่ยวชาญ

ระบบเครือข่ายโดยเร็วที่สุด 
๖) ในกรณีที่อุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รีบหาอุปกรณ์ส ารอง หรือแจ้งให้บริษัทที่รับผิดชอบน า 

อุปกรณ์มาเปลี่ยนโดยเร็วที่สุด 
๗) ผู้ดูแลระบบ ต้องรีบแจ้งให้ CIO ทราบโดยเร็ว 

3.3 ข้อปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติ 
1) กรณีเครื่องแม่ข่ายและอุปกรณ์เครือข่าย 

(1.1) ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย  
โดยพิจารณาตามล าดับความส าคัญของการให้บริการ, ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องส ารอง
ไฟฟ้า 

(1.2) ในกรณีไฟไหม้ ให้ตัดระบบจ่ายไฟ ให้ใช้น้ ายาดับเพลิงควบคุมเพลิงโดยเร็ว 
(1.3) ประสานขอความช่วยเหลือกับบริษัทที่รับผิดชอบดูแลบ ารุงรักษาระบบ Server  

และ/หรือผู้เชี่ยวชาญระบบเครือข่ายโดยเร็วที่สุด 
(1.4) ในกรณีที่ อุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รีบหาอุปกรณ์ส ารอง หรือแจ้งให้บริษัทที่

รับผิดชอบน า อุปกรณ์มาเปลี่ยนโดยเร็วที่สุด 
2) กรณีเครื่องลูกข่าย 

(2.1) ในกรณีที่มีเหตุอันท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ระบบสารสนเทศได้
ตามปกติ ให้เจ้าหน้าที่ผู้นั้น แจ้งเหตุนั้นให้เจ้าหน้าที่สารสนเทศทราบ หรือกรณีมีเหตุอันท าให้ ฝ่ายสารสนเทศไม่
สามารถด าเนินการให้บริการด้านเครือข่ายได้ ฝ่ายสารสนเทศจะต้องประกาศให้ทุกหน่วยงานใน สพพ. ทราบ 

(2.2) กรณีเกิดการขัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร์ เพ่ือป้องกันความเสียหายที่จะ 
แพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่ายให้ท าการดึงสายเชื่อมโยงระบบเครือข่าย(สาย LAN) ออกจาก 
เครื่องนั้นโดยเร็ว และแจ้งให้เจ้าหน้าที่ฝ่ายสารสนเทศด าเนินการ 
  



4. แผนด าเนินการเพื่อให้ระบบใช้งานได้อย่างต่อเนื่อง (Continuity of Operation Plan) 
เพ่ือแก้ไขระบบเทคโนโลยีสารสนเทศของ สพพ. ที่เกิดจากภัยพิบัติให้ใช้งานได้อย่างรวดเร็วและ

ต่อเนื่องอย่างมีประสิทธิภาพ สพพ. ได้ด าเนินการจัดแบ่งหน้าที่และบุคลากรผู้รับผิดชอบด าเนินงาน ดังนี้ 

การจัดองค์กรปฏิบัติการฉุกเฉินในระบบเทคโนโลยีสารสนเทศ สพพ. เมื่อเกิดเหตุฉุกเฉิน 
๑. รองผู้อ านวยการ สพพ. (ก ากับดูแลฝ่ายสารสนเทศ)  

๑) ก าหนดนโยบายให้ ฝ่ายสารสนเทศ 
๒) ให้ค าปรึกษาแก่เจ้าหน้าที่สารสนเทศ ในฐานะประธานศูนย์ฯ 

๒. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) 
๑) เป็นผู้บังคับบัญชาสูงสุดในการปฏิบัติการฉุกเฉินระบบสารสนเทศ 
๒) มีอ านาจสั่งการให้ทุกหน่วยหยุด หรือปฏิบัติการระงับเหตุฉุกเฉินที่เกิดขึ้นในระบบ

สารสนเทศ 
๓) มีอ านาจสั่งท าลายกุญแจ อาคารเก็บวัตถุอันตรายเพ่ือการระงับเหตุฉุกเฉิน 
๔) ประชุมร่วมกับคณะกรรมการจัดการระบบเครือข่ายคอมพิวเตอร์ และคณะกรรมการอ่ืนที่

เกี่ยวข้อง 
๕) ประเมินสถานการณ์ และสั่งการให้ปรับเปลี่ยนแผนฯ ตามความเหมาะสม 
๖) รายงานข้อมูลและผลการปฏิบัติงานให้ ผู้บริหารระดับสูง ทราบ 

๓. ผู้ประสานงานและบริหารการกับดูแลสภาพความพร้อมของระบบเครือข่าย (ฝ่ายสารสนเทศ) 
๑) วิเคราะห์สถานการณ์ในที่เกิดเหตุ แล้วแจ้งเหตุต่อ CIO 
๒) มีอ านาจสั่งการให้ใช้แผนปฏิบัติการฉุกเฉิน จนกว่าผู้อ านวยการระงับเหตุฉุกเฉิน จะมาถึงที่เกิดเหตุ 
๓) การให้ผู้ที่เกี่ยวข้องมาปฏิบัติตามแผนฯ 
๔) ท าหน้าที่แทนผู้อานวยการระงับเหตุฉุกเฉินตามที่ได้รับมอบหมาย หรือขณะที่ ผู้อ านวยการ

ระงับเหตุฉุกเฉินไม่อยู่ 
๕) ประสานงานกับหน่วยงานที่เกี่ยวข้อง ได้แก ่ช่างไฟฟ้า ยานพาหนะและหน่วยดับเพลิง เป็นต้น 
๖) รายงานให้ผู้อ านวยการระงับเหตุฉุกเฉินทราบถึงสถานการณ์และขั้นตอนการด าเนินงานที่ได้

กระท าไปแล้ว 
๗) ก าหนดอัตราก าลังพล วัสดุอุปกรณ์ และเครื่องมือที่จ าเป็นต้องขอเพ่ิมเติมในอนาคต 
๘) ตรวจสอบความเสียหายของทรัพย์สินและอาคารที่เกิดเหตุ 

๔. ผู้ดูแลระบบเครือข่ายและผู้ช่วยดูแลระบบเครือข่าย (LAN Administrator and Staffs) 
๑) กรณีเกิดเพลิงไหม้ให้ด าเนินการน าอุปกรณ์ดับเพลิงเข้าทาการดับเพลิง 
๒) พิจารณาแจ้งสถานีดับเพลิง หรือหน่วยงานภายนอกอ่ืนๆ มาช่วย 
๓) ตัดกระแสไฟฟ้าที่จ่ายให้พื้นท่ีที่เกิดเหตุฉุกเฉิน 
๔) ป้องกันชีวิต ทรัพย์สิน และสิ่งแวดล้อม ให้ได้รับความเสียหายน้อยที่สุด 
๕) หลังจากเหตุการณ์ฉุกเฉินได้สงบลงแล้วให้รีบด าาเนินการตรวจสอบ วัสดุ อุปกรณ์ที่ช ารุด

เสียหาย แล้วรายงานให้ CIO ทราบ อุปกรณ์ที่ต้องตรวจสอบ ได้แก่ 
- ท าการตรวจสอบระบบ Firewall 
- ท าการตรวจสอบ Virus, Worm, Spy Ware 



- ท าการตรวจสอบ UPS 
- ท าการตรวจสอบ Transaction Log Files 
- ท าการตรวจสอบการใช้งานข้อมูลระบบงานที่ส าคัญ 
- ท าการตรวจสอบการเปลี่ยนแปลงของไฟล์ต่างๆ 
- ท าการตรวจสอบความถูกต้องของไฟล์ข้อมูล 
- ท าการตรวจสอบค่า Configuration ของระบบ 

๖) เตรียมเครื่องมือ อุปกรณ์ ทั้งทางด้าน Hardware และ Software ตลอดจนอุปกรณ์ที่
เกี่ยวข้อง เพ่ือด าเนินการกู้ระบบโดยเร็ว 

๗) ประสานและขอความช่วยเหลือจากหน่วยงานภายนอกและบริษัทที่ปรึกษาในการกู้ระบบ 
๘) ท าการส ารองข้อมูลทุกสัปดาห์ วันศุกร์ท าการส ารองข้อมูลในส่วนของข้อมูล (Data) วันศุกร์

สุดท้ายของเดือน ท าการส ารองข้อมูลทั้งระบบ 
๙) ต้องเก็บสิ่งที่ส าคัญที่เกี่ยวข้องในระบบสารสนเทศไว้ในสถานที่ที่ปลอดภัย โดยแยกเก็บไว้

ต่างหากจากห้องควบคุมระบบ ได้แก่ โปรแกรมและแฟ้มข้อมูล, Tape Backup, รายชื่อโปรแกรม, เอกสารที่
เกี่ยวกับระบบปฏิบัติการและโปรแกรม, รายการฮาร์ดแวร์ส ารอง, ส าเนาคู่มือ  

๑๐) น าระบบส ารองข้อมูลออกมาใช้เพื่อให้ระบบสามารถด าเนินการต่อไปได้ 

๕. ที่ปรึกษาด้านเทคนิค (วิศวกรที่ปรึกษา และเจ้าหน้าที่บริษัทท่ีปรึกษา) 
๑) ให้ค าปรึกษาในเรื่องเกี่ยวกับระบบสารสนเทศ และวิธีการจัดการในการระงับเหตุฉุกเฉิน  

ที่ปลอดภัยต่อชีวิต ทรัพย์สิน และสิ่งแวดล้อมมากท่ีสุด 
๒) ติดต่อขอค าปรึกษาด้านเทคนิคจากผู้เชี่ยวชาญหรือหน่วยราชการที่เก่ียวข้อง 
๓) ให้ค าปรึกษาวิธีการกู้ระบบสารสนเทศกลับคืนมาโดยเร็ว หลังจากเหตุฉุกเฉินสงบแล้ว 

๖. หัวหน้าหน่วยงานที่เกิดเหตุ (On-site manager) 
๑) แจ้งเหตุฉุกเฉิน และเคลื่อนย้ายตนเองและผู้อื่นออกจากที่เกิดเหตุโดยเร็ว 
๒) ให้ข้อมูลเกี่ยวกับสถานที่เกิดเหตุแก่ประธานศูนย์ประสานงานรักษาความปลอดภัย 

ระบบเทคโนโลยีสารสนเทศ  
๓) น าทรัพย์สินที่ขนย้ายออกมาเก็บเข้าที่โดยต้องตรวจสภาพ และสอบทานบัญชีทรัพย์สินที่

จัดท าขึ้นมา และท ารายงานเสนอผู้บังคับบัญชาตามล าดับขั้น 

5. แผนการส ารองข้อมูลและกู้คืนข้อมูล (Backup and Recovery Procedure) และการกู้คืนระบบเครื่อง
แม่ข่ายและอุปกรณ์เครือข่าย (System Recovery) 

ระบบเครื่องแม่ข่ายและอุปกรณ์เครือข่าย โดยปกติจะต้องอยู่ในสภาพความพร้อมรองรับการ
ให้บริการเครื่องลูกข่ายต่างๆ ได้ ตลอดเวลา ๒๔ ชั่วโมง หากไม่สามารถให้บริการได้จ าเป็นต้องกู้ระบบคืนให้ได้
เร็วที่สุดเท่าที่จะท าได้ เนื่องจากเครื่องแม่ข่ายและอุปกรณ์ เครือข่าย ต้องท างานด้านบริการ (Service)  
แก่เครื่องลูกข่ายให้สามารถใช้งานได้ปกติ การกู้คืนระบบเครื่องแม่ข่ายและอุปกรณ์เครือข่าย จ าเป็นต้องท าอย่าง
รวดเร็ว เพื่อให้ใช้งานได้อย่างรวดเร็วที่สุด 

แผนการนี้ เป็นวิธีการที่ท าให้ระบบการท างานของเครื่องคอมพิวเตอร์  และแ ฟ้มข้อมูล 
กลับสู่สภาพเดิม เมื่อระบบเสียหายหรือหยุดท างาน 



๑. ฝ่ายสารสนเทศส ารองข้อมูลและซอฟต์แวร์เก็บไว้บน Cloud เป็นรายวัน รายสัปดาห์ และราย
เดือน โดยจัดเรียงตามล าดับความจ าเป็นของการส ารองข้อมูลระบบสารสนเทศของ สพพ. จากจ าเป็นมากไปหา
น้อย 

๒. ฝ่ายสารสนเทศจัดท าขั้นตอนการปฏิบัติการและจัดท าการส ารองข้อมูล และการกู้คืนข้อมูล
อย่างสม่ าเสมอทุกเดือน หรือตามความเหมาะสมไปยังศูนย์กู้คืนระบบจากความเสียหายทางภัยพิบัติ (DR-Site) 
ทั้งระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศ 

๓. ฝ่ายสารสนเทศได้จัดเก็บ Cloud ที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อ 
เก็บข้อมูลนั้น ให้สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูล และผู้รับผิดชอบในการส ารองข้อมูล
ไว้อย่างชัดเจน และท าการจัดเก็บ CD-ROM / HARDDISK / Flash drive ส ารองข้อมูลรายเดือนแยกไว้ ณ 
สถานที่อ่ืน 

๔. ฝ่ายสารสนเทศได้เตรียมศูนย์คอมพิวเตอร์ส ารอง (DR-site) เพ่ือเตรียมความพร้อมกรณีเกิดเหตุ
ฉุกเฉินให้สามารถกู้ระบบงานตามล าดับความส าคัญคืนมาให้ใช้งานได้ภายในระยะเวลาที่เหมาะสม โดยมีการ
ทดสอบปีละ 1 ครั้ง  

๕. มีการก าหนดหน้าที่และความรับผิดชอบของบุคลากร ซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วย วิธีการทาง
อิเล็กทรอนิกส์เป็นล าดับชั้น โดย CIO เป็นผู้ก ากับดูแลการปฏิบัติงาน 

๖. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้ 
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง  

๗. มีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ
ส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการทาง อิเล็กทรอนิกส์    

๘. มีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผน 
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยค านึงถึงความเสี่ยงต่างๆ ที่จะ 
เกิดข้ึน เพ่ือให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ  

๙. มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินที่ 
เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
 



 
 
 
 
 
 
 
 
 

แผนการจัดฝึกอบรมด้านเทคโนโลยี
สารสนเทศ 

 



  ส ำนักงำนควำมร่วมมือพัฒนำเศรษฐกิจกับประเทศเพื่อนบ้ำน (องค์กำรมหำชน) (สพพ.) 1 
  

แผนงาน/โครงการจัดฝกึอบรมด้านเทคโนโลยีสารสนเทศ ระยะ 5 ปี (พ.ศ. 2560 – 2564) 

ล าดับ ชื่อโครงการ วัตถุประสงค ์
ปีงบประมาณ 

เป็นเงินทั้งสิ้น ผู้รับผิดชอบ ตัวชี้วัด 
2560 2561 2562 2563 2564 

1 โครงกำร
ฝึกอบรม/
สัมมนำ เพื่อ
พัฒนำควำมรู้ 
และเพิ่มทักษะ
ด้ำน ICT แก่
เจ้ำหน้ำท่ี สพพ. 
 

เพือให้พนักงำนด้ำน
สำรสนเทศ มีควำม
ตระหนักและสำมำรถดูแล
ป้องกัน วำงแผน บริหำร
จัดกำรสำรสนเทศ ได้
อย่ำงมีประสิทธิภำพ และ
เพื่อใหเ้จ้ำหน้ำท่ีมีควำมรู้ 
ตระหนักต่อควำมส ำคัญ 
และกฎหมำยต่ำงๆ 
ทำงด้ำนสำรสนเทศ 
 

290,000 200,000 310,000 200,000 200,000 1,200,000 ส ำนักอ ำนวยกำร 
ส ำนักนโยบำยและแผน 
ส ำนักบริหำรโครงกำร 
ส ำนักบริหำรเงินทุน 
ส ำนักควำมช่วยเหลือ
ทำงวิชำกำร 

1. มีกำรอบรม ตำมหลักสูตร
ที่ก ำหนดไว้ในแผน 
2. มีผูไ้ดร้ับกำรอบรม
ครบถ้วนตำมแผน 
3. ผู้เข้ำรับกำรฝึกอบรม มี
ควำมรู้ควำมเข้ำใจด้ำนควำม
ตระหนักและสำมำรถดแูล
ป้องกัน วำงแผน บริหำร
จัดกำรด้ำนสำรสนเทศมำก
ขึ้น เมื่อเทยีบกับก่อนกำร
เข้ำรับกำรฝึกอบรม 
4. ผู้เข้ำรับกำรฝึกอบรม
ไดร้ับใบรบัรองกำรผ่ำนกำร
ฝึกอบรม 

  รวม 290,000 200,000 310,000 200,000 200,000 1,200,000   
 




